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dinaria, quien siempre me brindó su máximo apoyo en este proyecto, generando en

mi una confianza, ganas de trabajar y una convicción imprescindible. El resultado
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RESUMEN

La planificación docente es de carácter obligatorio en cada establecimiento edu-

cacional del páıs. De este proceso se evidencia un porcentaje de error significativo,

asociado en la confección, correcciones solicitadas y seguimiento de cada planificación

realizada por los docentes. Actualmente, en la mayoŕıa de establecimientos se realiza

de forma manual en editores de texto como Word, Excel o Power Point, elevando

la complejidad del proceso de revisión, e incrementando los errores de transcripción,

información incorrecta o duplicada, o simplemente incompatibilidad de formatos.

En esta memoria se propone un sistema web capaz de realizar planificaciones

docentes basadas en el repositorio del MINEDUC, que permite solicitar correcciones

a un directivo UTP, recibir retroalimentaciones de clases por parte de los alumnos y

favorecer la toma de decisiones con el uso de indicadores cuantitativos y cualitativos.

El sistema web se desarrolla utilizando la metodoloǵıa de desarrollo ágil Personal

Extreme Programming, ya que esta permite adaptación a cambios en el transcurso

del proyecto, además de que el proyecto es de carácter individual. En cada iteración

planificada se detalla el cumplimiento de cada historia de usuario, de esta manera se

explica de forma transparente el desarrollo incremental del proyecto.

Se realiza el diseño del sistema web, contemplando un estándar de planificación

docente, arquitectura f́ısica y modelo relacional de los datos. Esto se determinó a

partir de una serie de encuestas a docentes y profesionales del ámbito, para com-

prender el problema, el contexto y las prioridades de las funcionalidades. Cada una

de estas se planifica en periodos de 1 a 4 semanas según su respectiva estimación.

El desarrollo del sistema web es validado mediante pruebas de caja negra para

corroborar el cumplimiento de los objetivos. Una encuesta de eficacia para validar el

cumplimiento de las funcionalidades del sistema, en la cual el 100 % de los docentes

encuestados aprueban el método de planificación, destacando además una disminu-

ción en la tasa de error y que el uso de indicadores favorece su trabajo. Por otro

lado en las pruebas de usabilidad se obtiene un 85 % de que el sistema web podŕıa

reemplazar al que usa actualmente. Por último, se realiza un análisis de seguridad

en cada fase de desarrollo para mitigar posibles vulnerabilidades latentes.

Por último se obtuvo un sistema web probado por más de 20 docentes, invo-

lucrando planificaciones docentes, correcciones UTP, retroalimentación de alumnos,

xiv



xv

indicadores de análisis estad́ısticos y administración de usuarios. Todos los docentes

validan la efectividad de la aplicación.



1. Introducción

1.1. Contexto del proyecto

El último análisis estad́ıstico realizado por el MINEDUC [2] sobre la educación

chilena, muestra el crecimiento de una vasta red educativa, formada por 11.749 esta-

blecimientos de educación parvularia, básica y media. En la región del Maule existen

un total de 854 establecimientos educativos, con un gran número de docentes en

cada uno de ellos. Según el reporte del MINEDUC, en la Región del Maule la cifra

de docentes es de 235.527, distribuidos entre educación parvularia, básica y media.

En cada establecimiento educacional surge el desaf́ıo de plasmar de manera cohe-

rente los aprendizajes que se desea lograr con los estudiantes, es decir, mezclar la

teoŕıa pedagógica con la práctica. De este concepto se desprende la importancia de

planificar cada clase y unidad, el cual debe adecuarse eficientemente al contexto del

establecimiento y ser flexible a constantes cambios [3].

Cada establecimiento educacional chileno sigue los planes y programas del MI-

NEDUC para conformar su Proyecto Educativo Institucional. Cada docente realiza

la planificación de sus asignaturas en formato por unidad o por clase. Este proceso se

basa en obtener todos los objetivos, habilidades, actitudes, contenidos, aprendizajes

e indicadores del programa educativo del MINEDUC [4].

El proceso de planificación tiene como inconvenientes que al obtener cada con-

cepto de la página oficial del MINEDUC [4], condensarlo en un documento y luego

modificarlo, requiere una gran cantidad de datos divididos en varias páginas webs.

Además de gastar mucho tiempo en esta actividad, siendo esta realizada manualmen-

te, sin duda, genera una elavada tasa de errores [1]. Además los directivos y UTP

(Unidad Técnico Pedagógica) no cuentan con las herramientas óptimas necesarias

16
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para tomar decisiones estratégicas en base al trabajo de sus docentes ni mucho menos

considerar la retroalimentación del alumnado.

Figura 1.1: Número de error en planificaciones [1]

Los errores que más se repiten en este proceso de planificación son recalendari-

zar, conceptos ingresados en otra clase o unidad, objetivo o contenidos de la clase

no concuerdan con la actividad, falta de conceptos o el formato no coincide con la

plantilla del establecimiento, entre otros. Una falencia importante es que los directi-

vos y la unidad técnico pedagógica (UTP) no disponen de las herramientas óptimas

necesarias para tomar decisiones estratégicas en base al trabajo de sus docentes, ni

mucho menos considerar la retroalimentación del alumnado.

A continuación se visualizan algunas planificaciones reales presentadas en esta-

blecimientos por docentes que actúan como clientes en el desarrollo de este sistema.

Esto a modo de representar gráficamente el problema expuesto y su impacto en la

comunidad educativa.
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Figura 1.2: Ejemplo planificación unidad Inglés 2 básico
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Figura 1.3: Ejemplo planificación clase F́ısica 2 Medio
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En Chile existen cinco sistemas [5, 6, 7, 8, 9], tanto web como móviles, que

han identificado este problema y se han enfocado espećıficamente para brindar una

solución. Sin embargo la mayoŕıa no cumplen de manera correcta con el modelo

de planificación del Programa Educativo, ya que implementan un sistema de tareas

por objetivos, actividades y recursos, o corresponden a aplicaciones de pago con

excesivos costos para establecimientos educativos. Por ejemplo “Poptimaze” [7] posee

licencias anuales a precios de $20.000 y $50.000 pesos por profesor, por lo tanto en un

colegio con 100 profesores generalmente no puede contratar estos servicios y seguirá

realizando este proceso de manera manual.

La planificación de las clases es un elemento central en el esfuerzo por promover y

garantizar los aprendizajes de los estudiantes. Permite maximizar el uso del tiempo

y definir los procesos y recursos necesarios para lograr los aprendizajes que se deben

alcanzar. Cada establecimiento se basa en los programas de estudio del Ministerio

de Educación, estos han sido elaborados como un material flexible que los docentes

pueden adaptar a su realidad en los distintos contextos educativos del páıs [10].

Actualmente en la mayoŕıa de los establecimientos educacionales no cuentan con

un sistema para ayudar a sus docentes en algo tan importante como es planificar, el

proceso es completamente manual en plantillas realizadas en editores de texto como

word, excel y power point.

Figura 1.4: Sistemas usados para planificar

Esto se ve reflejado en la encuesta aplicada, con una muestra de profesores de
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Curicó, Talca, San Javier, Valparáıso y Villa Alemana. El único docente que usaba

un sistema de planificación es de una institución de educación superior.

El modelo de realizar una planificación trae consigo una alta tasa de error tanto

en su confección, como en su seguimiento y correcciones por UTP a lo largo del año

escolar. Los principales tipos de correcciones en orden según la encuesta realizada

son:

Recalendarizar una planificación

Solicita incluir conceptos DUA

Objetivo o concepto ingresado por error en otra clase o unidad

Objetivo o contenidos de la clase no concuerda con la actividad

Falta de objetivos, aprendizajes, habilidades, indicadores, ejes o contenidos

Formato no coincide con la plantilla del establecimiento

Figura 1.5: Correcciones solicitadas a docentes [1]

1.2. Definición del problema

Bajo el contexto señalado, en el proceso de planificación de asignaturas y sus

respectivas clases, el problema a resolver es la disminución de la tasa de errores
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generados durante elproceso de planificación. De esta manera se busca disminuir de

forma considerable el tiempo empleado en su desarrollo, tanto como en la búsqueda

de conceptos, recalendarizar y modificar una clase o unidad.

Como segundo pilar fundamental a resolver se identifica la dificultad de segui-

miento de cada planificación y la retroalimentación por parte de la Unidad Técnico

Pedagógica y los directivos del establecimiento. En este ámbito actualmente no existe

la posibilidad de que los alumnos den retroalimentación al docente en cuanto a su

proceso de aprendizaje y actividades en el aula. Consecuentemente la UTP no po-

see una herramienta que facilite la aprobación y modificación de cada planificación,

por lo que una herramienta que facilite este proceso contribuirá a elevar la gestión

acertada de la entidad educativa.

1.3. Propuesta de solución

Si bien existen algunas aplicaciones que resuelven problemas particulares de la

planificación educativa en las instituciones reguladas por el MINEDUC, todav́ıa es

necesario enfocar esfuerzos en desarrollar un sistema que disminuya el error durante

este proceso y sea capaz de gestionar de manera eficiente toda la documentación

solicitada, brindando una retroalimentación a las UTP del avance de cada docente

y estudiante.

En este contexto, se analiza el ámbito del proyecto y se propone desarrollar un

sistema web que permita a cada docente realizar las planificaciones de sus cursos y

asignaturas, en formato de unidad y clase. Este proceso debe ser de forma rápida y

fácil de utilizar, contando con el programa educativo pre cargado, disponible y que

cumpla estos objetivos. De este modo, se espera disminuir tanto el porcentaje de

error como el tiempo promedio de planificación y ayudar a la toma de decisiones del

personal administrativo.

La planificación docente puede ser modificada de forma sencilla, al contar con

las planificaciones organizadas por curso, con los conceptos precargados y la vista

calendarizada. El sistema además provee para los directivos y la unidad técnico pe-

dagógica la facultad de visualizar indicadores de sus profesores y de esta manera

favorecer sus decisiones estratégicas y curriculares. Asimismo, se considera la retro-

alimentación del alumnado en las actividades y aprendizajes de una planificación, y

se espera democratizar el proceso educativo sobre la base de los contenidos adquiri-
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dos por los estudiantes. Finalmente, el sistema permite descargar en forma rápida,

actualizada las planificaciones en formato pdf para ser presentada a la unidad técnico

pedagógica en formato digital o impresa, de esta manera no interferir con el proceso

loǵıstico común denominador de cada establecimiento.

1.4. Objetivos

Resulta de vital importancia promover el uso de sistemas de gestión docente

para elevar la eficiencia del proceso de planificación educativa. Por estas razones, a

continuación se define el objetivo de esta investigación.

1.4.1. Objetivo general

Disminuir la tasa de error de planificación en colegios chilenos, a través de un

sistema web que permita el seguimiento de las actividades realizadas por los

docentes.

1.4.2. Objetivos espećıficos

Caracterizar el proceso de planificación docente.

Favorecer el seguimiento de la planificación docente, mediante solicitudes de

corrección a un directivo UTP y retroalimentación de los alumnos.

Incrementar la capacidad de toma de decisiones a docentes y directivos me-

diante modelos estad́ısticos.

Facilitar las actividades docentes con el uso de técnicas de visualización.

1.5. Alcance del proyecto

Este sistema se centra en la creación, modificación, seguimiento de planificaciones

docentes por parte de utp o directivo y la retroalimentación de ciertos alumnos por

curso. A continuación se detallan los alcances técnicos asociado a cada funcionalidad.

La calendarización de las planificaciones y su gestión es personalizable en base

a feriados nacionales.
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Conceptos de planificación que no puedan ser obtenidos de forma automática

mediante el crawler serán cargados manualmente.

Vista de indicadores estad́ısticos para docente y UTP se basa en porcentaje de

completitud de sus planificaciones, cantidad de aprendizajes mı́nimos usados

por unidad y retroalimentación de un grupo de alumnos por curso.

Los documentos permitidos para subir en las planificaciones son de tamaño

pequeño y de formato word, excel, power point y pdf.



2. Marco teórico

El MINEDUC cada año actualiza sus planes y programas educativos, contemplan-

do la educación pre escolar, básica, media y técnico profesional. Cada establecimiento

educacional se debe basar en este proyecto educativo, adaptándolo a su propia iden-

tidad y sello educativo. Asimismo el contenido de una planificación docente también

debe apegarse al programa del MINEDUC, sin embargo entre cada establecimiento

al contar con distintos sellos educativos se han identificado leves cambios en su es-

tructura, por lo que la confección de un modelo estándar de planificación es crucial

en su comprensión y uso.

En este contexto se analiza el contexto educacional chileno y los conceptos pe-

dagógicos de una planificación docente. Además se estudia el estado del arte actual

y las tecnoloǵıas existentes para desarrollar este sistema de forma óptima.

2.1. Conceptos básicos y trabajo relacionado

2.1.1. Conceptos básicos

Para comprender el ámbito educacional chileno y el proceso de planificar cada

asignatura se presentan a continuación todos los conceptos pertinentes:

Proyecto Educativo Páıs (PE): Corresponde al programa educativo nacio-

nal, segmentado por cursos, asignaturas y sus correspondientes unidades. De

este programa se extraen todos los componentes de una planificación [11, 12].

Proyecto Educativo Institucional (PEI): Corresponde a un instrumento

de alto valor legal y educativo para los sostenedores y el colegio, en este se ex-

plicita cuáles son los sentidos y el sello que caracteriza a cada establecimiento

25
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y cuál es el aporte que realiza al desarrollo de su comunidad [13]. Cada esta-

blecimiento se base en el PE para generar que contenidos se remarcan en su

enseñanza.

Unidad técnico pedagógica (UTP): Profesional que se responsabiliza de

asesorar al Director y de la programación, organización, supervisión y evalua-

ción del desarrollo de las actividades curriculares. En conjunto con los directivos

muestran fundamental interés por las planificaciones de sus docentes [14].

Conceptos estándar de una planificación:

Diseño Universal para el Aprendizaje (DUA): Método de aprendizaje

cognitivo mediante diversos sentidos internos, tales como la vista y la audición,

proporcionando múltiples formas de representación, expresión, implicación y

respuesta [15]. Este concepto se extrae del programa educativo nacional.

Objetivos de Aprendizaje (OA): Definen para cada asignatura los apren-

dizajes terminales esperables para cada año escolar [16]. Este concepto se extrae

del programa educativo nacional [4].

Habilidades: Las habilidades son capacidades para realizar tareas y para so-

lucionar problemas con precisión y adaptabilidad. Una habilidad puede desa-

rrollarse en el ámbito intelectual, psicomotriz, afectivo y/o social. Este concepto

se extrae del programa educativo nacional [4].

Actitudes: Las actitudes son disposiciones aprendidas para responder, de

un modo favorable o no favorable, frente a objetos, ideas o personas; incluyen

componentes afectivos, cognitivos y valorativos, que inclinan a las personas

hacia determinados tipos de conductas o acciones. Este concepto se extrae del

programa educativo nacional [4].

Contenidos Previos: Los conocimientos corresponden a conceptos, redes de

conceptos e información sobre hechos, procesos, procedimientos y operaciones.

Este concepto se extrae del programa educativo nacional por cada unidad [17].

Contenido Mı́nimo Obligatorio: Corresponden a todos los contenidos pre-

vios requeridos por los alumnos para desarrollar con suficiencia la actividad.
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Este concepto se extrae del programa educativo nacional o es ingresado por el

profesor.

Habilidades Transversales: Son aprendizajes que tienen un carácter com-

prensivo y general, y apuntan al desarrollo personal, ético, social e intelectual

de los estudiantes.

Aprendizaje Esperado: Aprendizaje esperado al finalizar la clase. Este con-

cepto se extrae del programa educativo nacional o es ingresado por el profesor.

Objetivo de la Clase: Objetivo puntual de la clase. Este concepto es ingre-

sado por el profesor.

Indicador de Logro: Los indicadores pueden enfocarse en distintos niveles

del objeto que intentan cualificar, como por ejemplo, en sus rasgos formales,

de contenido, de procedimientos, o en habilidades o competencias verificables

mediante observación directa, muchas veces traducible en una cuantificación o

conversión en una nota o en un puntaje, concepto o porcentaje de logro [18].

Este concepto se extrae del programa educativo nacional o es ingresado por el

profesor [19].

Actividades: Corresponden a las actividades a desarrollar en el aula, estas

pueden estar desglosadas en inicio, desarrollo y final. Este concepto es ingresado

por el profesor.

Recursos: Corresponden a todos los recursos necesarios para realizar la clase,

tales como medios audiovisuales, pizarras, herramientas, utensilios de labora-

torio, etc. Este concepto es ingresado por el profesor.

Cada establecimiento se basa en los conceptos estándar de planificación del MI-

NEDUC, adaptando su estructura y contenidos en base a su propio PEI. A conti-

nuación se presenta el estado del arte actual de este ámbito.

2.1.2. Trabajo relacionado

Basados en los indicadores anteriores, propuestos por el MINEDUC para regular

el proceso de enseñanza chileno, se han desarrollado en nuestro páıs algunas in-

vestigaciones que pretenden abordar algunos problemas particulares del proceso de
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planificación docente. A continuación se describen algunas de las aplicaciones más

destacadas y sus aportes al proceso educativo chileno.

A continuación se presenta la investigación realizada y su respectivo análisis de

ventajas y desventajas.
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Aptus 3 7 3 3 7 7 7 7

ClassTrack 3 7 3 3 3 7 7 3

Poptimaze 3 3 3 3 3 7 7 3

App Planificador7 3 7 7 7 7 7 7

App Additio 7 3 7 7 7 7 7 7

Cuadro 2.1: Tabla comparativa de los sistemas existentes

1. Aptus.org [5]: Aptus es una organización de formación docente que dispone de

una página web con diversos recursos educativos y ofrece a la venta productos

y servicios. Entre estos productos Aptus ofrece planificaciones de clases y uni-

dades de carácter predefinido en un formato pdf [20, 21]. Asimismo no permite

la elección de los aprendizajes [22] y las asignaturas disponibles van solamente

desde párvulo hasta 8básico.

2. Class Track [6]: ClassTrack es un sistema web de planificación docente mul-

tiplataforma, con material de apoyo, vista de directivos y seguimiento de los

objetivos del MINEDUC. En classTrack solamente se editan planificaciones pre

hechas [23] y su precio es excesivamente alto [24].

3. Poptimaze [7]: Poptimaze es un sistema web de planificación docente, permite

vista directivos, seguimiento del programa del MINEDUC y permite cargar el

horario de cada profesor. Este sistema posee una licencia gratuita muy limitada

[25] (sólo un curso con una duración de tres d́ıas), cobro licencia anual excesivo

[26] y su interfaz es poco intuitiva [27].
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4. Planificador de Clase [8]: Aplicación móvil Android disponible en la Play Store

de Google. Básicamente es un calendario personalizado para subir notas por d́ıa

con el nombre de la clase, notas de la lección y un enlace web. Prácticamente

es sólo un calendario modificado.

5. Cuaderno del profesor Additio [9]: Aplicación móvil Android disponible en la

Play Store de Google y multiplataforma, básicamente es un libro de clases

versión digital con registro de alumnos, asistencia, anotaciones, generador de

notas y repositorio de documentos. Posee un calendario personalizado para

subir una plantilla vaćıa con el nombre de la clase, objetivos, actividades, re-

cursos y seguimiento. Esta aplicación no cumple con los estándares suficientes

para realizar una planificación formal y además no genera mucha ventaja en

aspectos de usabilidad para el usuario.

Como conclusión de este análisis, la mayoŕıa de los sistemas existentes no satisfa-

cen el problema principal de nuestro sistema propuesto, al no contar con el estándar

de planificación expuesto en el programa del MINEDUC o al no permitir la modifica-

ción de las planificaciones. Como se puede analizar en la tabla anterior (Figura 1.5),

los sistemas ClassTrack y Poptimaze son los que mas funcionalidades cumplen, sin

embargo, en la primera respectivamente sólo es posible modificar planificaciones pre

hechas, por último en ambos sistemas no permiten retroalimentación de alumnos,

además de que sus licencias son excesivamente altas para el común denominador de

establecimientos.

2.2. Tecnoloǵıas utilizadas

Para la solución del problema, se desarrolla un sistema web responsivo con las

siguientes caracteŕısticas. Entre la vasta cantidad de lenguajes y frameworks dispo-

nibles, se procede a utilizar el lenguaje PHP con el framework de desarrollo

laravel [28], al ser este un sistema robusto, escalable, con una gran documentación

y fácil de usar. Actualmente laravel es el framework PHP de mayor soporte y creci-

miento según StackOverFlow y Dzone[29]. Se utiliza el paradigma de programación

orientado a objetos para disminuir el acoplamiento y facilitar el mantenimiento del

código.
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Para el desarrollo de la interfaz se usa la libreŕıa de código abierto Bootstrap[30],

basado en HTML y CSS, aśı como extensiones de javascript. Se caracteriza por ser

fácilmente adapatable a múltiples dispositivos y navegadores.

Como gestor de bases de datos se utiliza MySQL [31], ya que este es de códi-

go abierto, de alto rendimiento, gran documentación, escalable, flexible y seguro.

MySQL actualmente es considerado el gestor de bases de datos más popular del

mundo [32].

Para el desarrollo del “Crawler” cuya función es la carga automática de los datos

de la página MINEDUC al sistema propuesto, se usa el lenguaje de programación

Python con los frameworks de Scrapy [33] y BeautifulSoup [34]. Se selec-

ciona este lenguaje al ser de libre acceso, gran rendimiento en procesos automáticos

(scripting), sintaxis intuitiva, además de ser pionero en el mundo de “scraping” (na-

vegar automáticamente en la web y extraer información) y “crawling” (obtener y

parsear la información). El desarrollo es detallado en el caṕıtulo 4 de desarrollo.

Para el desarrollo del calendario de clases se usa la herramienta FullCalendar

[35], la cual permite la visualización de eventos en vista mensual, semanal y diaria.

Cada operación extra de administración y modificación debe ser desarrollada con su

API integrada.

Como arquitectura de software se desarrolla un “Modelo Vista Controlador”,

el cual separa el acceso a los datos, la interfaz y su control. Laravel además genera

una abstracción extra a este modelo, denominada como “Arquitectura Hexagonal

o también como Arquitectura Puertos y Adaptadores” [36], de esta manera

se genera una abstracción de tres capas: infraestructura, aplicación y dominio. Lo

anterior es gracias a la arquitectura lógica del proyecto detallada en la Sección

4.1.2.



3. Metodoloǵıa y requisitos

Este caṕıtulo describe cómo se ajusta la metodoloǵıa al contexto de este proyecto,

además se definen las historias de usuarios.

3.1. Metodoloǵıa

Un importante factor en la falla de un desarrollo de software es la elección errónea

de una metodoloǵıa de trabajo [37], por esto la estrategia de desarrollo de un sistema

de software es un aspecto que se debe analizar correctamente, de esta manera abordar

el problema de la mejor forma posible y optimizar los recursos a disposición, tanto

monetario, humano y tiempo.

3.1.1. Metodoloǵıa de desarrollo

La metodoloǵıa elegida es de desarrollo ágil llamada “Personal Xtreme Program-

ming” (PXP). Se elige PXP por ser un desarrollo de una persona y ser este de origen

propio. PXP es un marco de trabajo para desarrollar y mantener productos com-

plejos, la cual posee la capacidad de ser tolerante a cambios, mantener una baja

documentación y mostrar productos funcionales en cada iteración Cada iteración o

“Sprint” generalmente consiste entre 1 a 4 semanas de trabajo, esto en base a la

estimación de cada requisito.

Para la distribución de tareas de forma eficiente se usa la metodoloǵıa Kanban,

esta por ser sumamente organizada, potenciar el rendimiento de trabajo y ser tole-

rante a cambios. Se implementa con la aplicación llamada Trello [38].

Para el control de versiones se usa Git [39], con el apoyo de GitKraken [40] para

facilitar el uso, resolución de conflictos y fácil visualización.

31
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Figura 3.1: Metodoloǵıa PXP

Como se evidencia en la figura 3.1, la ceremonia de la metodoloǵıa utilizada

corresponde a los siguientes puntos:

Requisitos (Requeriments): Al comienzo del proyecto se definen los requi-

sitos funcionales y no funcionales del sistema, adquiriendo estos desde los in-

teresados del sistema. Para la captura de requisitos de este proyecto se utilizan

historias de usuario.

Planificación (Planning): Esta fase se centra en generar tareas y subtareas

en base a los requisitos y estimar su prioridad. La planificación de tareas de

cada iteración se basa en su prioridad y estimación de trabajo.
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Inicio iteración (Iteration initialization): Se asignan las tareas a desarro-

llar en la iteración, el largo de esta varia entre 1 a 4 semanas.

Diseño (Design): En esta fase de definen los módulos y clases del sistema a

trabajar en la iteración.

Implementación (Implementation): En esta fase se implementa el código

necesario para resolver cada tarea de la iteración, además de pruebas unitarias

para cada tarea. Para pasar esta fase el código no debe contar con errores de

compilación y las pruebas unitarias deben pasar satisfactoriamente. Finalmente

se refactoriza el código para aumentar su mantenibilidad, proceso informalmen-

te llamado como limpieza de código.

Pruebas (System testing) : El desarrollador verifica que el código implemen-

tado satisface los requisitos abordados, cualquier defecto se debe solucionar en

esta fase con la finalidad de obtener un prototipo funcional. Las funcionalidades

incompletas se mueven a la siguiente iteración con primera prioridad.

Retrospectiva de la iteración (Retrospective) : Su principal caracteŕıstica

es la de analizar los datos generados de la iteración, la precisión de la estima-

ción realizada y el ambiente de trabajo actual en base a personas, relaciones,

procesos y herramientas. De esta manera se busca generar un plan de mejoras

que aumenten el desempeño del proyecto.

3.1.2. Metodoloǵıa de pruebas

La metodoloǵıa de evaluación del sistema web consiste en los siguientes puntos:

Pruebas de usabilidad (System Usability Scale [41]): El Sistema de es-

cala de usabilidad (SUS, System Usability Scale) es una herramienta confiable

y de fácil implementación, esta consiste en una encuesta de 10 preguntas pun-

tuando de 1 a 5, muy en desacuerdo y muy en acuerdo respectivamente. Este

método es explicado en detalle en el caṕıtulo 5 de Pruebas y resultados.

Pruebas de caja negra [42]: Método de prueba de software en el cual no se

conoce la estructura interna del programa, sólo se conoce la entrada y salida

esperada. Este método es explicado en detalle en el caṕıtulo 5 de Pruebas y

resultados.
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Encuesta de eficacia: Se emplea el uso de una encuesta a los docentes con la

finalidad de medir y verificar si el porcentaje de error, en conjunto con el tiem-

po de confección de una planificación efectivamente ha disminuido. Además se

espera corroborar la eficacia de los procesos de planificación docente, correc-

ción de directivo y retroalimentación de alumnos. Este método es explicado en

detalle en el caṕıtulo 5 de Pruebas y resultados.

3.2. Requisitos del sistema

Como es definido en la metodoloǵıa de desarrollo, la forma de representar los

requisitos de software es mediante historias de usuario. Estas consisten en describir

una funcionalidad del software desde el punto de vista del usuario correspondiente.

Código Yo, como Docente quiero...
HU-DOC-1 ...Realizar para todos mis cursos planificaciones docentes en formato

por unidad y por clase. Estas deben regirse al programa educativo
del MINEDUC.

HU-DOC-2 ...Planificar mis clases con un calendario virtual.
HU-DOC-3 ...Consultar, editar y eliminar en todo momento mis planificaciones

docentes.
HU-DOC-4 ...Solicitar correcciones de mis planificaciones docentes al directivo

UTP de mi establecimiento.
HU-DOC-5 ...Visualizar las correcciones realizadas por el directivo UTP y ver

si es necesario modificarla o si ya fue aceptada. También quiero ver
el flujo previo de cada corrección.

HU-DOC-6 ...Asignar y editar los alumnos que puedan retroalimentar mis clases
por cada curso. Estos al ingresar al sistema sólo deben retroalimen-
tar las clases realizadas de la semana actual.

HU-DOC-7 ...Visualizar las retroalimentaciones por parte de los alumnos de
todas mis clases.

HU-DOC-8 ...Visualizar indicadores en base a mis planificaciones docentes, co-
rrecciones del directivo UTP y retroalimentaciones recibidas de los
alumnos.

Cuadro 3.1: Historias de usuario - Docente
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Código Yo, como Directivo UTP quiero...

HU-UTP-1 ...Visualizar las correcciones solicitadas por los docentes y asignar

si esta se encuentra aceptada o rechazada, en ambos casos quiero

asignar un comentario. También quiero ver el flujo previo de cada

corrección.

HU-UTP-2 ...Visualizar indicadores en base al desempeño de las planificaciones

docentes, tanto en las correcciones como en las retroalimentaciones

recibidas de los alumnos.

Cuadro 3.2: Historias de usuario - Directivo

Código Yo, como Alumno quiero...

HU-ALUM-1 ...Visualizar mis clases recientes, pudiendo retroalimentar estas con

una puntuación y comentarios.

Cuadro 3.3: Historias de usuario - Alumno

Código Yo, como Administrador quiero...

HU-ADMIN-1 ...Gestión de los usuarios del sistema, modificar sus datos y privile-

gios.

HU-ADMIN-2 ...Asignar docentes a un establecimiento.

HU-ADMIN-3 ...Asignar alumnos a los cursos correspondientes de un estableci-

miento.

Cuadro 3.4: Historias de usuario - Administrador



4. Desarrollo

El presente caṕıtulo describe los elementos claves de la fase de desarrollo de

software empleados para la implementación de este proyecto.

4.1. Diseño de la aplicación

Esta sección describe una de las etapas mas importantes del desarrollo de soft-

ware: el diseño de software. Aqúı se define la arquitectura f́ısica, lógica y de datos

del sistema.

La importancia de esta fase radica en la capacidad de mitigar los errores que se

puedan producir a futuro.

4.1.1. Arquitectura f́ısica

Este modelo representa una arquitectura de cliente servidor en n-capas, emplean-

do la variante de tres capas. La primera representa los usuarios, la segunda el servidor

web donde se monta el sistema y la tercera el servidor de base de datos. Cabe des-

tacar que por medida de seguridad y mantenibilidad, estas dos últimas se hospedan

en la nube de AWS Cloud en instancias separadas, la primera en una instancia EC2

y la segunda en una instancia RDS.

A continuación la Figura 4.1 describe la arquitectura f́ısica diseñada.
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Figura 4.1: Arquitectura f́ısica del sistema

4.1.2. Arquitectura lógica

La arquitectura lógica desarrollada se basa en “Modelo Vista Controlador”,

la cual cual separa el acceso a los datos, la interfaz y su control. Como se menciona

previamente, Laravel además genera una abstracción extra a este modelo, denomina-

da como “Arquitectura Hexagonal o también como Arquitectura Puertos

y Adaptadores” [36]. De esta manera se genera una abstracción de tres capas: in-

fraestructura, aplicación y dominio. La capa de infraestructura es la mas cercana al

framework y se encarga de controlar todas las solicitudes entrantes al sistema. En la

capa de aplicación se ven todas las acciones posibles en nuestro sistema. Por último

la capa de dominio se refiere a todas las conexiones internas de nuestro sistema y la

comunicación entre las diversas capas.

A continuación la Figura 4.2 describe la arquitectura lógica utilizada.
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Figura 4.2: Arquitectura lógica del sistema Laravel

4.1.3. Modelo de datos

En este modelo se aprecia la abstracción de dos componentes, por un lado se

representa el “repositorio MINEDUC” y por otro lado las “planificaciones docentes”,

de esta forma se simulan dos bases de datos. Esto se realiza ya que permite una mejor

interacción con la base de datos y aumenta la capacidad de mantenibilidad.

Debido a la gran extensión del modelo relacional, se presenta segmentado en tres

partes:

Repositorio MINEDUC.

Planificaciones docentes.

Relaciones planificaciones docentes (corrección directivo UTP, retroalimenta-

ción alumno, indicadores).
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A continuación la Figura 4.3 describe la abstracción del repositorio del MINE-

DUC. En esta sección se visualiza todos los conceptos de una planificación docente,

los cuales son cargados al sistema de forma automática mediante el crawler para

cada curso y asignatura correspondiente.

Figura 4.3: Modelo relacional - Repositorio MINEDUC

A continuación la Figura 4.4 describe la abstracción de las planificaciones docen-

tes. En esta sección se visualiza que cada docente puede poseer múltiples estableci-

mientos educativos, y en cada uno puede crear planificaciones docentes en formato

unidad y clase. En cada una de estas hace uso del repositorio MINEDUC y modifica

cada concepto en base a sus requerimientos.
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Figura 4.4: Modelo relacional - Planificaciones docentes
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A continuación la Figura 4.5 describe la abstracción de las relaciones de planifi-

cación docente. En esta sección se visualizan todas las relaciones entre los usuarios,

repositorio y planificaciones. Se visualiza la asignación de alumnos a un curso y su

capacidad de permitir el ingreso de retroalimentaciones. Además se analiza la funcio-

nalidad de que un directivo UTP pueda recibir correcciones de un docente y viceversa.

Por último, que los alumnos asignados por un docente puedan retroalimentar clases

recientes.

Figura 4.5: Modelo relacional - Relaciones planificaciones docentes

A modo de comprensión general del modelo de datos, se realiza un modelo de en-

tidad relación [43]. Debido a su gran extensión se adjunta en la respectiva referencia.
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4.2. Iteraciones

Como se menciona en la sección 3.1.1, se utiliza la metodoloǵıa de desarrollo ágil

PXP con iteraciones entre 1 a 4 semanas, las cuales se describen a continuación.

4.2.1. Iteración 1: Modelar planificaciones docentes - 09 al 22 de sep-

tiembre de 2019

Al ser la primera iteración se realiza la primera pesca de requisitos para modelar

las planificaciones docentes y generar una plantilla.

4.2.2. Iteración 2: Mock Up Principal - 23 de septiembre al 13 de octubre

de 2019

Se configura el servidor AWS con las instancias EC2 para el sistema web y

RDS para la base de datos.

Se implementa la vista principal.

4.2.3. Iteración 3: Planificación docente - 14 de octubre de 2019 al 15

de marzo de 2020

Se genera la estructura de la base de datos

Se implementa la vista de realizar planificaciones docentes por unidad.

Se cumplen las historias de usuario HU-DOC-1, HU-DOC-3

4.2.4. Iteración 4: Correcciones directivo UTP - 16 al 29 de marzo de

2020

Se modela e implementa la vista de directivo.

Se implementa la funcionalidad de solicitar correcciones a un directivo.

Se implementa la visualización de correcciones y su flujo previo.

Leve usabilidad.

Se cumplen las historias de usuario HU-DOC-4, HU-DOC-5 y HU-UTP-1
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4.2.5. Iteración 5: Gestión de usuarios administrador - 30 de marzo al

12 de abril de 2020

Administrador edita todos los tipos de usuarios.

Administrador asigna establecimientos a los docentes.

4.2.6. Iteración 6: Actualización correcciones directivo - 20 al 26 de abril

de 2020

Se corrigue la funcionalidad de solicitar correcciones y corregir planificaciones.

Usabilidad.

Se cumplen las historias de usuario HU-DOC-4, HU-DOC-5 y HU-UTP-1

4.2.7. Iteración 7: Crawler repositorio Mineduc - 27 de abril al 24 de

mayo de 2020

Se implementa el crawler por asignatura.

Se relaciona indirectamente con la historia de usuario HU-DOC-1 ya que para

su realización es primordial contar con el programa educativo del MINEDUC.

4.2.8. Iteración 8: Calendario de planificación de clases - 25 de mayo al

07 de junio de 2020

Se modela e implementa la vista de calendario para planificar las clases de una

unidad.

Se integra con la base de datos.

Se cumplen las historias de usuario HU-DOC-2

4.2.9. Iteración 9: Retroalimentaciones de alumnos - 08 al 14 de junio

de 2020

Se modela e implementa la vista de asignación de alumnos para la retroalimen-

tación de clases de un curso.
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Se modela e implementa la vista de alumno para retroalimentar las clases de

una unidad.

Se integra con la base de datos.

Se cumplen las historias de usuario HU-DOC-6, HU-DOC-7 y HU-ALUM-1

4.2.10. Iteración 10: Interfaz y usabilidad - 15 al 21 de junio de 2020

Se desarrolla funcionalidades de usabilidad planificación.

Se desarrolla funcionalidades de usabilidad directivo.

Se desarrolla funcionalidades de usabilidad responsiva.

Se integra con la base de datos.

4.2.11. Iteración 11: Análisis estad́ısticos y pruebas - 22 de junio al 12

de julio de 2020

Se modela e implementa el análisis de planificaciones.

Se modela e implementa el análisis de docentes.

Se modela e implementa el análisis de correcciones.

Se modela e implementa el análisis de alumnos.

Se realizan las pruebas finales y encuestas.

Se cumplen las historias de usuario HU-DOC-8 y HU-UTP-2.

4.3. Crawler

Un crawler es un programa utilizado para analizar páginas web de forma au-

tomática y sistemática. Su principal objetivo consiste en extraer información, lim-

piarla y transformarla para posteriormente cargarla en otro sistema web. De esta

forma cumple una vital importancia en productos tecnológicos que utilizan grandes
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cantidades de datos desde sistemas externos, permite una capacidad de análisis mu-

cho más sencilla, además de disminuir de forma considerable el tiempo y recursos

asociados.

En la presente sección se detalla el trabajo realizado en la confección del crawler

desarrollado. Como se especifica previamente, su principal objetivo es la carga de

forma automática de todo el programa educativo del MINEDUC al sistema web,

siendo un proceso de suma prioridad en el desarrollo del proyecto.

4.3.1. Modelado y adaptación al repositorio MINEDUC

A continuación se presenta el sitio web del MINEDUC “Curriculum Nacional”[4],

en el cual se extrae el programa educativo. Este se basa, a grandes rasgos, en un

conjunto de sub-páginas considerando asignaturas, unidades, objetivos e indicadores.

El proceso de obtención y su adaptación es detallado a continuación.

En la siguiente figura se presentan todas las asignaturas [44] del programa edu-

cativo.
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Figura 4.6: Asignaturas del programa educativo MINEDUC

Al ingresar a una asignatura en particular, (en este caso Matemática) se eviden-

cian todos los cursos respectivos de esta. De esta forma el crawler debe ingresar a

cada uno y obtener sus datos de forma integra.
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Figura 4.7: Cursos de la asignatura Matemática

Continuando el proceso, al ingresar a un curso (en este caso 1 básico) se visualizan

todas las unidades respectivas en un formato general, por lo que se debe ingresar a

cada una para obtener los contenidos necesarios para una planificación docente.

Figura 4.8: Unidades 1 básico Matemática

Finalmente al ingresar a una unidad, como se visualiza a continuación, se visualiza
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el nombre de esta, su objetivo general y conocimientos previos. Además, en la pestaña

a continuación se visualizan los objetivos de aprendizaje con su correspondiente

priorización, aśı como habilidades y actitudes. Por último para cada objetivo de

aprendizaje se identifican indicadores de evaluación por cada unidad.

Figura 4.9: Detalle Unidad - Objetivo general
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Figura 4.10: Detalle Unidad - Conocimientos previos
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Figura 4.11: Detalle Unidad - Objetivos de aprendizaje e indicadores de evaluación
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Figura 4.12: Detalle Unidad - Habilidades

Figura 4.13: Detalle Unidad - Actitudes

Concluyendo este análisis del repositorio MINEDUC, se puede percatar la vasta

extensión de conceptos que cada docente debe extraer de forma manual. De esta

forma los datos obtenidos mediante el crawler, deben ser consistentes e ı́ntegros



CAPÍTULO 4. DESARROLLO 52

con el programa educativo, con el principal objetivo de facilitar el trabajo docente,

disminuyendo la tasa de error en la confección y seguimiento de las planificaciones

docente.

4.3.2. Tecnoloǵıas utilizadas

Para el desarrollo del crawler se utiliza el lenguaje de programación Python con

los frameworks de Scrapy [33] y BeautifulSoup [34].

Scrapy se utiliza principalmente para navegar entre cada página web, mediante

su arquitectura se realiza el proceso de obtención de cada dato respectivamente.

Este proceso se caracteriza por ser de forma distribuida, en el cual los cursos y

asignaturas no siguen un orden secuencial, por lo que el uso de este framework

facilita categóricamente su organización.

BeautifulSoup se utiliza para complementar al framework anterior, espećıficamen-

te en el proceso de obtención de datos de una forma más abstracta y mantenible.

Además se utiliza para filtrado de datos y codificación en el formato idóneo.

4.3.3. Arquitectura f́ısica

El núcleo principal del crawler corresponde a Scrapy, el cual posee una arquitec-

tura f́ısica de un conjunto de componentes, la cual se visualiza a continuación:
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Figura 4.14: Arquitectura f́ısica crawler

Motor de Scrapy (Engine): El motor es el responsable de controlar el flujo de

datos entre todos los componentes del sistema. Además de generar peticiones

y gestionar eventos contra una acción.

Planificador (Scheduler): El planificador recibe las solicitudes enviadas por el

motor y las organiza en una cola de espera.

Descargador (Downloader): Es el responsable de descargar las páginas web y

enviarlas al motor. Luego este último env́ıa las páginas web a las arañas.

Arañas (Spiders): Son clases customizadas escritas por usuarios de scrapy para

parsear respuestas y extraer ı́tems desde ellos. Cada spider es capaz de manejar

un dominio espećıfico o un grupo de dominios.

A continuación en “Algorithm 1” se visualiza un segmento de pseudocódigo

del archivo Spider, en este se realiza una lógica en la cual se parsea de forma
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adecuada cada respuesta de su página correspondiente. Como se explica an-

teriormente, se consideran los cursos de una asignatura (ejemplo Figura 4.7),

unidades de un curso (ejemplo Figura 4.8) y posteriormente el detalle de cada

una de estas. De esta forma se extrae de cada página sus ı́tems necesarios con

una correlación óptima. Además se incluye un segmento del código real desa-

rrollado en la Figura H.1 del anexo H.

Algorithm 1: Spider

Result: Datos planificación docente de una asignatura

Def parsearCursos():

cursosURLs = obtenerCursos()

for Cada cursosURLs do
parseUnidades(cursoURL)

end

Def parsearUnidades():

unidadesURLs = obtenerUnidades()

nombreCurso = obtenerNombreCurso()

for Cada unidadesURLs do
parseUnidad(unidadURL, [nombreCurso])

end

Def parsearUnidad():

nombreUnidad = obtenernombreUnidad()

numeroUnidad = obtenerNumUnidad()

conocimientosPrevios = obtenerConocimientos()

objetivoGeneral = obtenerObjGeneral()

indicadores = obtenerIndicadores()

return Item(nombreCurso, nombreUnidad, numeroUnidad,

conocimientosPrevios, objetivoGeneral, indicadores)

Tubeŕıas de elementos (Item pipelines): Es el responsable de procesar los ı́tems

una vez han sido extráıdos por los spiders. Además de limpiar, validar y alma-
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cenar persistentemente en la base de datos, en este caso mediante un conector

MySQL.

A continuación en “Algorithm 2” se visualiza un segmento de pseudocódigo del

archivo Items, en el cual se definen las variables de cada item correspondiente

y su delimitador. Además se incluye un segmento del código real desarrollado

en la Figura H.2 del anexo H.

Algorithm 2: Item

Result: Variables y delimitadores de datos de planificación docente

Class CursoItem(item):

nombreUnidad = obtener()

idAsignatura = obtener()

nombreUnidad = obtener()

objetivoGeneral = obtener()

numUnidad = obtener()

conocimientosPrevios = Unir()

nombreObj = Unir(“‖′′)
idObj = Unir(“‖′′)
indicadores = Unir(“‖′′)

A continuación en “Algorithm 3” se visualiza un segmento de pseudocódigo

del archivo Pipelines, en el cual se define cada evento del proceso del crawler,

además de la configuración de la base de datos (omitida en la figura por segu-

ridad) y su conector MySQL automático. De esta forma se limpia y codifica

cada ı́tem extráıdo, para finalmente ser ingresados a la base de datos de forma

automática y validada. Además se incluye un segmento del código real desa-

rrollado en la Figura H.3 del anexo H.
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Algorithm 3: Pipelines

Result: Eventos del proceso del crawler y configuración base de datos

tablaBD = “Curso”

configuración = {
“host” = “”

“user” = “”

“password” = “”

“database” = “”

}
Def inicializar():

mysql connect()

guardarBD()

Def guardarBD(data):

//Parseo de los datos y algoritmo de consultas SQL

Downloader middlewares: Se sitúan entre el motor y las peticiones del Down-

loader, estos procesan las peticiones intermitentes y proveen un conveniente

mecanismo para extender la funcionalidad de Scrapy agregando código custo-

mizado.

Spider middlewares: Se sitúan entre el motor y las arañas, estos son capaces

de procesar entradas (respuestas) y salidas (́ıtems y solicitudes). Proveen un

conveniente mecanismo para extender la funcionalidad de Scrapy agregando

código customizado.

4.3.4. Decisiones y consideraciones generales

A continuación se explican ciertos aspectos lógicos y técnicos que dificultaron la

realización del crawler. Cada uno de estos debe ser considerado en una futura man-

tención, aśı como también representan consideraciones importantes en la realización

de cualquier crawler de un repositorio extenso.

Debido a la vasta extensión del repositorio, se decide trabajar el crawler en
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base a una asignatura en particular, de esta manera se permite un seguimiento

adecuado y facilita la mantención de cada problema particular.

A ráız del mismo problema expuesto previamente, cada asignatura posee par-

ticularidades distintas, tales como cambios en el tipo de tags en código html

(comúnmente en la lista y sublista de indicadores), uso de identificadores úni-

cos para cada uno de estos, falta de estándar en el contenido de los metadatos e

incluso cambios en la codificación del contenido educativo (por ejemplo un re-

currente uso de apóstrofes en la asignatura de inglés, uso de śımbolos especiales

en asignaturas matemáticas, etc). Para el desarrollo de una solución óptima,

abstracta y con un mı́nimo acoplamiento de código se hace uso del framework

de BeautifulSoap; de esta manera se analiza el código de forma independiente

del estándar del código, manejando los datos en base a su posición relativa en

la página, además de validar su contenido y formato respectivo.

Previamente se menciona el funcionamiento distribuido del crawler, en el cual a

simple vista parece ser un proceso desorganizado al no seguir un orden secuen-

cial curso por curso. Debido a esto se decide conectar de forma automática los

datos obtenidos con la base de datos, por lo que fue fundamental considerar to-

dos los datos requeridos para validar estos, ya sea su asignatura correspondien-

te, curso, unidad actual y su respectivo detalle. Cabe destacar que un mismo

objetivo de aprendizaje puede pertenecer a múltiples unidades, asimismo cada

una de estas posee sus respectivos indicadores de evaluación (Esto es represen-

tado en las Figuras 4.8 y 4.11), por lo que nuevamente se usa BeautifulSoap

para brindar una solución para la totalidad de asignaturas del repositorio.



5. Pruebas y resultados

En el caṕıtulo 3 se expone la metodoloǵıa de pruebas para evaluar el desarrollo

de software; pruebas de caja negra, pruebas de usabilidad (SUS) y una encuesta de

eficacia. Para que los docentes usen el sistema de manera informada, se realiza una

gúıa de uso la cual es adjuntada en el anexo F. En el presente caṕıtulo se explica la

definición, resultados y análisis de cada prueba.

5.1. Pruebas de caja negra

En esta sección se describe formalmente el método de prueba de caja negra.

Cada una de estas tiene como objetivo evidenciar el cumplimiento de las historias

de usuario. Como se expuso en la definición de la metodoloǵıa de desarrollo, cada

prueba de caja negra va enmarcada al final de cada iteración en la fase de pruebas

unitarias.

A continuación, a modo de ejemplo se define la primera prueba de caja negra.

Para el resto de las pruebas se visualiza su descripción en esta sección y el detalle de

cada una se adjunta en Anexo A.

58
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Código P1

Historia/s de usuario HU-DOC-1, HU-DOC-3

Descripción Usuario docente puede agregar una nueva planificación

de un curso y asignatura en espećıfico

Entrada Salida esperada Salida obtenida

Establecimiento.

Año.

Curso.

Asignatura.

Planificación registra-

da en la base de datos.

Actualización de lista

de planificaciones.

Planificación guarda-

da exitosamente.

La lista de planifica-

ciones se actualiza.

Observaciones

Cuadro 5.1: Prueba caja negra #1 - Registro de planificación

A continuación se describe el resto de las pruebas de caja negra realizadas:

P2: Usuario docente puede agregar una nueva unidad a una planificación de

un curso y asignatura.

P3: Usuario docente puede agregar habilidades a una unidad.

P4: Usuario docente puede agregar actitudes a una unidad.

P5: Usuario docente puede agregar objetivos de aprendizaje a una unidad.

Cada objetivo va en conjunto con sus conocimientos previos, actividades, indi-

cadores de evaluación y el tipo de evaluación.

P6: Usuario docente solicita una corrección a una planificación, añade un co-

mentario.

P7: Usuario docente visualiza todas sus correcciones.

P8: Usuario directivo solicita una revisión, añade un estado de aceptación y

un comentario.
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P9: Usuario directivo visualiza todas sus correcciones.

P10: Usuario administrador realiza gestión de usuarios.

P11: Usuario administrador asigna establecimiento a docentes.

P12: Se realiza una carga de una asignatura al sistema mediante el Crawler.

P13: Usuario docente crea una clase en una planificación docente.

P14: Usuario docente completa la planificación de una clase creada.

P15: Usuario docente asigna alumnos con capacidad de retroalimentación de

un curso.

P16: Usuario alumno ingresa una retroalimentación a una clase reciente.

P17: Usuario visualiza indicador generales.

P18: Usuario visualiza indicadores de un planificación de unidad.

P19: Usuario visualiza indicador de una planificación de clases.

P20: Usuario visualiza indicadores de retroalimentación.

P21: Usuario visualiza detalle de indicadores de generales.

5.2. Encuesta de eficacia

Como se define en la metodoloǵıa de desarrollo, se usa una encuesta de eficacia

para medir la suficiencia de cada funcionalidad del sistema web. Además se busca

corroborar el objetivo general, si efectivamente la tasa de error en las planificaciones

docentes disminuye con el uso de este sistema.

A continuación se presentan las seis preguntas realizadas, cada una con una res-

puesta positiva, negativa u otra.

1. ¿El sistema satisface su método de planificación docente?

2. ¿Considera que el uso del sistema disminuye su porcentaje de error? (ej: uso de

objetivos incorrectos, falta de conceptos, recalendarización, falla con el formato

del establecimiento, etc.)
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3. ¿Considera que el uso del sistema disminuye su tiempo al planificar?

4. ¿Considera que el sistema cumple adecuadamente la funcionalidad de correc-

ción de UTP?

5. ¿Considera que los indicadores calculados favorecen en su trabajo docente?

6. ¿Considera de valor considerar retroalimentaciones de algunos alumnos desig-

nados por usted? (por ejemplo para realizar repasos, reajustes, etc.)

5.3. Pruebas de usabilidad SUS

Como se define en la metodoloǵıa de desarrollo, la prueba de usabilidad se basa

en el framework SUS (System Usability Scale). Esta prueba se basa en una encuesta

estándar de diez preguntas, siendo evaluadas con valores de 1 a 5, muy en desacuerdo

y muy de acuerdo respectivamente.

A continuación se presentan las diez preguntas de la encuesta, siendo estas adap-

tadas levemente al contexto del proyecto y traducidas a un lenguaje ampliamente

entendible sin cambiar el sentido de las preguntas.

1. El sistema podŕıa reemplazar al que uso actualmente.

2. Creo que el sistema podŕıa ser menos complejo.

3. Créıa que el sistema seŕıa más fácil de usar.

4. Creo que necesitaré la ayuda técnica de un experto para aprender a usar el

sistema.

5. Las distintas funciones del sistema se complementan bien entre ellas.

6. Todas las cosas parecidas funcionan de la misma manera (no hay inconsisten-

cias).

7. Creo que el sistema es lo suficientemente simple como para que cualquiera lo

use rápidamente.

8. El sistema hace algunas cosas de manera muy engorrosa.
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9. Me siento muy confiado usando el sistema.

10. Tengo que estudiar muchos aspectos técnicos para poder usar el sistema.

5.4. Pruebas de seguridad

El análisis de seguridad se basa en la metodoloǵıa de “desarrollo de software

seguro S-SDLC” [45]. Las fases de esta metodoloǵıa van de la mano con las de

desarrollo de software normal, empieza desde la fase de requisitos, luego la de diseño,

desarrollo, pruebas y despliegue.

La importancia de esta metodoloǵıa radica en el uso de diversas técnicas prácti-

cas de seguridad informática. De esta manera se busca analizar e interpretar sus

resultados. Como consecuencia se busca mitigar las vulnerabilidades encontradas y

generar una solución más robusta, tolerante a fallos y escalable.

5.4.1. Análisis

Acorde a la metodoloǵıa de desarrollo de software seguro [45] los requisitos de

seguridad identificados acorde al proyecto son los siguientes.

Confidencialidad de datos: Cada solicitud mediante el navegador debe estar

cifrada para que cada usuario visualice y modifique solamente su información.

Autenticación de usuarios: El sistema debe encriptar las contraseñas guar-

dadas, de esta forma mitigar un ataque de fuerza bruta.

Control de roles y privilegios: Este control yace en la necesidad de que

distintos usuarios no posean los mismos privilegios. Debe realizarse para limitar

las funciones de cada usuario, si este no se ejecuta, por ejemplo, un alumno

podŕıa modificar o eliminar clases de un profesor.

5.4.2. Diseño

Como se explica en el caṕıtulo 4, este sistema representa una arquitectura de

cliente servidor de tres capas. Esta decisión se basa en consideración de aspectos de

seguridad y mantenibilidad, separando la capa de aplicación con la de los datos.
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Otro aspecto de seguridad a considerar, explicado en el caṕıtulo 4, correspon-

de a la arquitectura lógica del sistema, se incluyen abstracciones para disminuir el

acoplamiento entre los diversos módulos del sistema, de esta manera se incentiva la

comunicación fluida y segura.

5.4.3. Identificación de Activos

En esta sección se identifican los principales activos del sistema asociados con la

seguridad informática, sus principales vulnerabilidades, amenazas y una valoración

de cada uno.

5.4.4. Amenazas

Un modelado de amenazas consiste en un análisis y evaluación de los riesgos de

seguridad de un sistema web. Este modelado permite comprender el perfil de las

amanazas latentes. Se uso es mediante la confección de diagramas de flujos de datos

(DFD), de esta manera se muestra como es la interacción de un sistema web y se

interpreta su resultado.

Para el análisis de amenazas se usa la herramienta “Microsoft Threat Modeling

Tool 2016” [46], la cual permite la confección de diagramas y la ejecución e interpre-

tación de amenazas con el estándar de STRIDE [47]. Este último corresponde a una

categorización de las amenazas resultantes, a modo de acrónimo corresponden a las

siguientes:

S - Suplantación (Spoofing): Un ataque de suplantación se produce cuando un

atacante se hace pasar por alguien que no es.

T - Manipulación (Tampering): Corresponde a manipulación de datos, espećıfi-

camente a ataques que se producen cuando el atacante modifica los datos en

tránsito.

R - Repudio (Repudiation): Negar la autoŕıa de una acción o evento en los

sistemas de información.

I - Revelación de información (Information Disclosure): Cuando la aplicación

revela información sensible de forma no controlada debido a un error en la

programación o un fallo en la configuración del servicio o aplicación.
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D - Denegación de servicio (Denial of Service): Introducción de información

maliciosa que logre la saturación o el bloqueo de la aplicación y de los servicios

que esta proporciona generando como consecuencia la cáıda de la aplicación o

el sistema informático.

E - Elevación de privilegios (Elevation of Privilege): Una elevación de privilegios

se produce cuando un atacante tiene la capacidad para obtener privilegios que

normalmente no tendŕıan. Esto se logra mediante la alteración o ataque a

la aplicación obteniendo unos niveles de acceso mayores de los inicialmente

otorgados, saltándose aśı la poĺıtica de control de acceso predefinida.

5.4.5. Desarrollo

En esta sección se aborda el desarrollo del sistema web en base a las funcionalida-

des de seguridad implementadas y se muestran los resultados del análisis SAST(static

application security testing) [48] para detectar posibles errores.

La metodoloǵıa SAST consiste en un análisis de código fuente para detectar posi-

bles vulnerabilidades de seguridad, también conocido como pruebas de caja blanca.

El desarrollo de seguridad contempla roles de usuarios y verificación en los con-

troladores correspondientes, uso de middleware de laravel para corroborar la auten-

tificación de la sesión además de un API Rest.

Para almacenar la contraseña encriptada en la base de datos se usa Hash “bcrypt”

y uso de formulario CSRF[49].

Para codificar los atributos cŕıticos a través de las vistas, se usa el facade “Crypt”

de Laravel, el cual usa el módulo “Cypher” con el algoritmo de hash “AES-256-CBC”.

La herramienta para analizar el código PHP de Laravel corresponde a PHP Co-

deSniffer [50], esta se usa en cada controlador, facade, middleware, modelo y vistas

del sistema.

5.4.6. Pruebas

En esta sección se aborda la fase de pruebas del sistema web en base a las fun-

cionalidades de seguridad implementadas. Se visualizan los resultados del análisis

DAST (Dynamic Application Security Testing) [51] para detectar posibles errores a

través de la comunicación con el navegador web. DAST se basa en un análisis de

caja negra, ya que no conoce el código fuente. Este opera mediante el análisis de la
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comunicación con la interfaz del navegador web, de esta manera detecta posibles vul-

nerabilidades de seguridad que SAST no puede identificar. Para las pruebas DAST se

usa la herramienta web de AppTrana [52] con una versión de prueba, el cual solicita

el ingreso del dominio del sitio web y una verificación de este incluyendo un meta

tag en el header de la vista principal.

5.4.7. Despliegue

En esta sección se analiza los resultados de la prueba de penetración al siste-

ma, esta tiene como objetivo encontrar potenciales vulnerabilidades que puedan ser

explotadas por un atacante externo. Estas son realizadas de forma online con la

aplicación web “Pentest-tools” [53].

5.5. Resultados prueba de caja negra

Esta sección comprueba la ejecución de las prueba de caja negra y sus resultados

emṕıricos. De la misma forma que las pruebas, se procede a mostrar el resultado de

la primera prueba de caja negra. El resto de los resultados se adjuntan en el Anexo

B.

La figura 5.1 muestra los datos de entrada para la prueba descrita en la tabla

5.1, estos corresponden al nombre del establecimiento, año, curso y asignatura. En

consecuencia la figura 5.2 muestra la salida obtenida, visualizando la planificación

recientemente ingresada.
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Figura 5.1: P1 - Datos de entrada

Figura 5.2: P1 - Salida obtenida
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5.6. Resultados encuesta de eficacia

En esta sección se detallan los resultados de la encuesta de eficacia realizada a

los docentes.

De la misma forma que las pruebas, se procede a mostrar el resultado de la

primera pregunta. El resto de los resultados se adjuntan en el Anexo C.

Figura 5.3: Pregunta 1 - Encuesta de eficacia

Como se aprecia en las respuestas de cada pregunta, se justifica ampliamente

la eficacia de las funcionalidades del sistema. De forma casi unánime se validan los

siguientes puntos.

Eficacia planificación docente: 100 % de validación.

Disminución porcentaje de error: 100 % de validación.

Disminución tiempo de planificación: 90 % de validación.

Eficacia corrección directivo UTP: 90 % de validación.

Favorecer trabajo docente con los indicadores estad́ısticos: 100 % de validación.
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Favorecer trabajo docente con las retroalimentaciones de alumnos: 90 % de

validación.

La totalidad de los resultados de esta encuesta es adjuntada en el siguiente enlace.

[54]

5.7. Resultados prueba de usabilidad SUS

De la misma forma que las pruebas, se procede a mostrar el resultado de la

primera pregunta. El resto de los resultados se adjuntan en el Anexo D.

Figura 5.4: Pregunta 1 - Encuesta de usabilidad SUS

Según la metodoloǵıa SUS [41] para proceder a calcular un puntaje general, ca-

da pregunta debe ser transformada a número, luego promediada entre el número

de encuestas y finalmente multiplicada por 2,5. Los resultados obtenidos son los

siguientes:
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Pregunta Puntaje

1 84

2 36

3 31

4 19

5 86

6 85

7 85

8 14

9 83

10 19

Cuadro 5.2: Análisis Resultados SUS

El resultado final de SUS es el siguiente:

Puntaje : 542/23 ∗ 2, 5 = 58, 913

(PuntajeTotal/NúmeroEncuestas ∗ 2, 5)

El rango de valores oscila entre 0-100, siendo considerado sobre el promedio un

puntaje sobre 68. Por lo tanto nuestro resultado se encuentra levemente bajo el pro-

medio recomendado. Entre los comentarios obtenidos se aprecian retroalimentaciones

sumamente favorables y comentarios leves de diseño.

La totalidad de los resultados de esta encuesta es adjuntada en [54].

5.8. Resultados pruebas de seguridad

Esta sección contempla los resultados de las pruebas de seguridad.

De la misma forma que las pruebas, se procede a mostrar el resultado de la

primera prueba de cada sección. El resto de los resultados se adjuntan en el Anexo

E.
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5.8.1. Identificación de Activos

La valoración de activos se representa con el formato C, I, D / T. El primer dato

corresponde al puntaje de Confidencialidad, el segundo al puntaje de Integridad, el

tercero al puntaje de Disponibilidad y el último al puntaje total.

5.8.2. Activos F́ısicos

Servidor web EC2

Descripción del activo: Máquina f́ısica en la cual se monta el sistema web.

Mediante este activo los usuarios acceden al software.

Categoŕıa a la que pertenece: Equipo.

Ubicación: Ohio, Estados unidos.

Propietario: Amazon Web Services.

Valoración: 5 C, 5 I, 5 D / 15 T.

Amenazas: Uso de vulnerabilidades informáticas para obtener y eliminar infor-

mación sensible o afectar la disponibilidad del servidor.

Vulnerabilidades: Mala configuración, Ataque DoS, Pérdida de Autentificación,

Exposición de Datos Sensibles.

Al ser el activo encargado de alojar el sistema web, los datos deben ser manejados

únicamente por su usuario correspondiente, estos mantenerse ı́ntegros permanen-

temente. La disponibilidad debe ser fundamental ya que los usuarios deben poder

acceder en todo momento al sistema.

5.8.3. Amenazas

Usando la herramienta señalada (Microsoft Threat Modeling Tool 2016 [46]),

se genera el modelo de interacción general de un usuario al sistema web, proceso

realizado mediante un navegador web.
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Figura 5.5: Diagrama de flujo de datos

Luego en la herramienta se procede a generar un reporte de amenazas, el cual

se detalla a continuación. Para no extender demasiado el documento, se analiza el

primer segmento y el resto se adjunta en el Anexo D.

Figura 5.6: Reporte de la consulta del navegador al sistema web

Se identifican amenazas de modificación de datos en ejecución (Tampering), estos

principalmente al permitir que el navegador web modifique los datos o se ingresen

datos por la url, se debe tener en consideración una menor interacción de datos en

el navegador y validarla. Además estar sujeto a un ataque de inyección de código en

sitios que lo permitan. Otra amenaza identificada es la de elevación de privilegios

(Elevation of privilege), al impersonar el navegador web para obtener privilegios

adicionales.

Como se detalla en el anexo, el principal objetivo de este análisis es brindar una

amplia base de conocimiento, identificando posibles vulnerabilidades de la arquitec-

tura f́ısica empleada.
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5.8.4. Desarrollo

A continuación se visualizan los resultados del análisis SAST. Nuevamente para

no extender demasiado el documento, se visualiza el primer resultado y los restantes

se adjuntan en el anexo E.

Figura 5.7: Resultados PHP Sniffer controlador login

Se identifican solamente errores menores, de identación de comentarios y leve

sintaxis. El resultado general de este análisis, como se detalla en el anexo, es muy
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similiar al de la figura anterior, considerando sólo algunos erorres de sintaxis. Por

lo que este análisis no es el más fidedigno a la hora de pruebas de seguridad, sin

embargo a una etapa inicial de desarrollo aporta una buena base.

5.8.5. Pruebas

A continuación, se presentan las vulnerabilidades más cŕıticas identificadas del

análisis DAST.

SQL Injection [55]

• Descripción: Atacantes pueden ingresar código malicioso en los formula-

rios de ingreso de datos.

• Mitigación: Se debe sanitizar y verificar cada dato ingresado al sistema.

Además ajustar correctamente cada privilegio.

Cross-Site Scripting (XSS) [56]

• Descripción: Atacantes pueden inyectar código malicioso.

• Mitigación: Cada entrada al navegador y los datos de ingreso por url deben

estar validados.

HTML Injection

• Descripción: Atacantes pueden ingresar código HTML malicioso

• Mitigación: Se debe implementar un filtrado de la entrada y codificación

de las salidas, con el fin de evitar que la aplicación web se vea expuesta a

tales vulnerabilidades.

Como se aprecia en el previo resultado del análisis DAST, este śı brinda vulne-

rabilidades mas comprometedoras que el análisis SAST, en el cual este ultimo

solo revisaba el código fuente, en contraste con DAST que accede al dominio

del sistema web y analiza la interacción con el navegador web.

Cada mitigación es realizada internamente, se realiza una validación de cada

dato ingresado y se utiliza un token de verificación CSRF[49] en cada formu-

lario.
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5.8.6. Despliegue

A continuación se presentan las vulnerabilidades más cŕıticas del análisis de pe-

netración. Nuevamente para no extender demasiado el documento, se visualiza el

primer resultado y los restantes se adjuntan en el anexo E.

Figura 5.8: Resultados vulnerabilidades Pentest-tools

Como se visualiza en la figura 5.8 se obtienen 10 aspectos de vulnerabilidad, en

los cuales dos tienen categoŕıa alta y dos media.

Figura 5.9: Vulnerabilidades del servidor web

Se identifica una vulnerabilidad alta en la versión PHP utilizada, correspondiente

a ejecución de código remoto. Además se evidencia una vulnerabilidad media del

servidor apache, en la cual se puede leer información después finalizada la conexión.

Se deben actualizar.

Como es detallado en el anexo, el hardening realizado permite mitigar conside-

rablemente las vulnerabilidades identificadas, obteniendo el siguiente resultado.
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Figura 5.10: Resultados hardening

La única vulnerabilidad cŕıtica restante está relacionada con la falta del protocolo

HTTP, ya que no es posible su configuración al no poseer un dominio web, limitando

la obtención de un certificado SSL.



6. Conclusiones

Como se describió en el primer apartado, en cada establecimiento educacional

es requisito que sus docentes realicen una planificación docente por cada curso y

asignatura. En este proceso se ha identificado una alta tasa de error en su confección

y un engorroso seguimiento en el transcurso del año escolar. Estas deben ser modi-

ficadas y recalendarizadas constantemente, generando además un esfuerzo y tiempo

considerable. Actualmente el proceso es completamente manual, utilizando plantillas

en editores de texto.

El desarrollo de un sistema web que permita a cada docente realizar sus planifica-

ciones docentes en formato de unidad y clase es una prioridad para las instituciones

educacionales del páıs, regidas por el MINEDUC. Las planificaciones pueden ser mo-

dificadas de forma sencilla y organizada, de acuerdo al repositorio del MINEDUC,

con una vista calendarizada por clases. Además, fomenta la toma de decisiones in-

formada, en base a las correcciones de los directivos UTP, retroalimentaciones de

alumnos y análisis estad́ısticos.

Para validar el sistema realizado, de acuerdo al objetivo, se utilizó una meto-

doloǵıa de pruebas aplicada en más de 20 docentes de distintos establecimientos

educacionales. Se utilizaron pruebas de caja negra, pruebas de usabilidad SUS, una

encuesta de eficacia y un análisis de seguridad.

Además, se incluyen correos de confirmación de tres docentes que usaron el sis-

tema y cumplieron un rol fundamental en el área pedagógica desde el comienzo del

desarrollo de este sistema. Estos son adjuntados en el anexo G.

Por lo tanto, basándose en los resultados de las pruebas realizadas, se puede afir-

mar que el sistema cumple con las funcionalidades de confección de una planificación

docente y de su seguimiento, disminuyendo la tasa de error, el tiempo y cumpliendo

aspectos suficientes de usabilidad y seguridad.

76
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Finalmente, como trabajo futuro se propone la capacidad de descarga de planifi-

caciones docentes en un formato pertinente (por ejemplo pdf) y la subida de archivos

a planificaciones, las cuales no fueron contempladas actualmente en el sistema por

su baja prioridad. Además, se debe adquirir un dominio web para el sistema, consigo

un certificado SSL para finalmente utilizar el protocolo HTTP. Adicionalmente, se

proponen mejoras de diseño de interfaz y usabilidad.
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ANEXOS



A. Pruebas de caja negra

A continuación se presenta el resto de pruebas unitarias de caja negra por cada

iteración realizada. Cabe destacar que las primeras iteraciones al ser de carácter de

requisitos y configuraciones del servidor, no contaron con pruebas unitarias como

tal.
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A.1. Iteración 3: Planificación docente

Código P2

Historia/s de usuario HU-DOC-1, HU-DOC-3

Descripción Usuario docente puede agregar una nueva unidad a una

planificación de un curso y asignatura.

Entrada Salida esperada Salida obtenida

Periodo académico.

Número unidad.

Nombre unidad.

Objetivo general.

Fecha inicio.

Fecha termino.

Unidad registrada en

la base de datos.

Actualización de lista

de unidades.

Planificación guarda-

da exitosamente.

La lista de planifica-

ciones se actualiza.

Observaciones

Cuadro A.1: Prueba caja negra #2 - Registro de unidad
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Código P3

Historia/s de usuario HU-DOC-1, HU-DOC-3

Descripción Usuario docente puede agregar habilidades a una uni-

dad.Usuario docente puede agregar habilidades a una

unidad.

Entrada Salida esperada Salida obtenida

Nombre habilidades. Habilidades ingresa-

das registradas en la

base de datos.

Actualización de con-

tenedor de habilida-

des.

Habilidades guarda-

das exitosamente.

El contenedor de ha-

bilidades se actualiza.

Observaciones Indefinidas habilidades pueden ser ingresadas por el docente.

Cuadro A.2: Prueba caja negra #3 - Ingreso de habilidades



A: PRUEBAS DE CAJA NEGRA 89

Código P4

Historia/s de usuario HU-DOC-1, HU-DOC-3

Descripción Usuario docente puede agregar actitudes a una uni-

dad.Usuario docente puede agregar habilidades a una

unidad.

Entrada Salida esperada Salida obtenida

Nombre actitudes. Actitudes ingresadas

son registradas en la

base de datos.

Actualización de con-

tenedor de actitudes.

Actitudes guardadas

exitosamente.

El contenedor de acti-

tudes se actualiza.

Observaciones Indefinidas actitudes pueden ser ingresadas por el docente.

Cuadro A.3: Prueba caja negra #4 - Ingreso de actitudes
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Código P5

Historia/s de usuario HU-DOC-1, HU-DOC-3

Descripción Usuario docente puede agregar objetivos de aprendiza-

je a una unidad. Cada objetivo va en conjunto con sus

conocimientos previos, actividades, indicadores de eva-

luación y el tipo de evaluación

Entrada Salida esperada Salida obtenida

Objetivo de aprendi-

zaje.

Sub eje.

Actividades.

Tipo evaluación.

Conocimientos pre-

vios.

Indicadores de evalua-

ción.

Objetivo y sus con-

ceptos son registrados

en la base de datos.

Actualización de lista

de objetivos.

Objetivo de aprendi-

zaje y sus concep-

tos guardados exitosa-

mente.

La lista de objetivos

se actualiza.

Observaciones Indefinidos conocimientos previos e indicadores de eva-

luación pueden ser ingresados.

Cuadro A.4: Prueba caja negra #5 - Ingreso de objetivos de aprendizaje



A: PRUEBAS DE CAJA NEGRA 91

A.2. Iteración 4: Correcciones directivo UTP

Código P6

Historia/s de usuario HU-DOC-4

Descripción Usuario docente puede solicitar correcciones de una pla-

nificación docente. Cada corrección debe incluir un co-

mentario.

Entrada Salida esperada Salida obtenida

Comentario. Solicitud de correc-

ción y comentario son

registrados en la base

de datos.

Actualización de lista

de correcciones.

Solicitud de correc-

ción y comentario son

guardados exitosa-

mente.

La lista de correccio-

nes se actualiza.

Observaciones

Cuadro A.5: Prueba caja negra #6 - Usuario docente solicita una corrección de una
planificación
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Código P7

Historia/s de usuario HU-DOC-4

Descripción Usuario docente puede visualizar todas sus correcciones

solicitadas y recibidas.

Entrada Salida esperada Salida obtenida

Correcciones pendien-

tes son visualizadas.

Todas las correcciones

son visualizadas.

Correcciones pendien-

tes visualizadas exito-

samente.

Todas las correcciones

son visualizadas exi-

tosamente.

Observaciones Se visualiza el estado y flujo de cada corrección. Correc-

ciones son ordenadas por unidad

Cuadro A.6: Prueba caja negra #7 - Usuario docente visualiza sus correcciones.
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Código P8

Historia/s de usuario HU-UTP-1

Descripción Usuario directivo puede solicitar revisiones de una pla-

nificación docente. Cada revisión debe incluir un comen-

tario y un estado de aceptación.

Entrada Salida esperada Salida obtenida

Comentario.

Estado de aceptación.

Solicitud de revisión,

comentario y estado

son registrados en la

base de datos.

Actualización de lista

de correcciones.

Solicitud de revisión,

comentario y estado

son guardados exito-

samente.

La lista de correccio-

nes se actualiza.

Observaciones

Cuadro A.7: Prueba caja negra #8 - Usuario docente solicita una corrección de una
planificación
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Código P9

Historia/s de usuario HU-UTP-1

Descripción Usuario directivo puede visualizar todas sus revisiones

solicitadas y recibidas.

Entrada Salida esperada Salida obtenida

Revisiones pendientes

son visualizadas.

Todas las correcciones

son visualizadas.

Revisiones pendientes

visualizadas exitosa-

mente.

Todas las correcciones

son visualizadas exi-

tosamente.

Observaciones Se visualiza el estado y flujo de cada corrección. Correc-

ciones son ordenadas por unidad

Cuadro A.8: Prueba caja negra #9 - Usuario directivo visualiza sus revisiones.
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A.3. Iteración 5: Gestión de usuarios administrador

Código P10

Historia/s de usuario HU-ADMIN-1

Descripción Usuario administrador puede realizar gestión de usua-

rios, modificando todos sus atributos.

Entrada Salida esperada Salida obtenida

Tipo de usuario. Modificación de usua-

rio es registrada en la

base de datos.

Actualización de lista

de usuarios.

Modificación de usua-

rio es guardada exito-

samente.

La lista de usuarios se

actualiza.

Observaciones

Cuadro A.9: Prueba caja negra #10 - Usuario administrador realiza gestión de usua-
rios
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Código P11

Historia/s de usuario HU-ADMIN-2

Descripción Usuario administrador puede asignar establecimientos a

docentes.

Entrada Salida esperada Salida obtenida

Establecimiento a

asignar.

Establecimiento asig-

nado a docente es re-

gistrado en la base de

datos.

Actualización de lis-

ta de establecimientos

asignados.

Establecimiento asig-

nado a docente guar-

dado exitosamente.

La lista de estableci-

mientos asignados se

actualiza.

Observaciones

Cuadro A.10: Prueba caja negra #11 - Usuario administrador asigna establecimiento
a docentes.

A.4. Iteración 6: Actualización correcciones directivo

Se corrige el flujo de correcciones y aspectos de usabilidad en la vista de visuali-

zación.
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A.5. Iteración 7: Crawler repositorio Mineduc

Código P12

Historia/s de usuario HU-DOC-1

Descripción Se realiza una carga de una asignatura al sistema me-

diante el Crawler.

Entrada Salida esperada Salida obtenida

Enlace web de la asig-

natura.

Repositorio planifica-

ción de la asignatura

es registrado en la ba-

se de datos.

Actualización de lista

de asignaturas.

Repositorio planifica-

ción de la asignatura

es guardado exitosa-

mente.

La lista de asignatu-

ras se actualiza.

Observaciones

Cuadro A.11: Prueba caja negra #12 - Se realiza una carga de una asignatura al
sistema mediante el Crawler.
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A.6. Iteración 8: Calendario de planificación de clases

Código P13

Historia/s de usuario HU-DOC-2

Descripción Usuario docente crea una clase en una planificación do-

cente. Debe arrastrar un objetivo de aprendizaje al ca-

lendario.

Entrada Salida esperada Salida obtenida

Objetivo de aprendi-

zaje.

Fecha en el calendario

Clase registrado en la

base de datos.

Actualización de cla-

ses.

Clase es guardada exi-

tosamente.

La lista de clases se

actualiza.

Observaciones

Cuadro A.12: Prueba caja negra #13 - Usuario docente crea una clase en una pla-
nificación docente.
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Código P14

Historia/s de usuario HU-DOC-2

Descripción Usuario docente completa la planificación de una clase

creada. Debe pulsar una clase del calendario y rellenar

sus campos solicitados.

Entrada Salida esperada Salida obtenida

Contenidos de la cla-

se.

Recursos.

Inicio.

Desarrollo.

Cierre.

Planificación de la

clase es registrada en

la base de datos.

Actualización de lista

de clases.

Planificación de la

clase es guardada

exitosamente.

La lista de clases se

actualiza.

Observaciones De acuerdo al establecimiento, la mayoŕıa no solicita

planificación detallada (inicio, desarrollo, cierre), por lo

que ninguno de estos campos es obligatorio

Cuadro A.13: Prueba caja negra #14 - Usuario docente completa la planificación de
una clase creada.
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A.7. Iteración 9: Retroalimentaciones de alumnos

Código P15

Historia/s de usuario HU-DOC-6

Descripción Usuario docente asigna alumnos con capacidad de re-

troalimentación de un curso.

Entrada Salida esperada Salida obtenida

Alumnos.

Curso.

Asignación alumno

registrada en la base

de datos.

Actualización de

alumnos asignados.

Asignación alumno es

guardada exitosamen-

te.

La lista de asignación

de alumnos se actuali-

za.

Observaciones

Cuadro A.14: Prueba caja negra #15 - Usuario docente asigna alumnos con capaci-
dad de retroalimentación de un curso.
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Código P16

Historia/s de usuario HU-DOC-7, HU-ALUM-1

Descripción Usuario alumno ingresa una retroalimentación a una

clase reciente.

Entrada Salida esperada Salida obtenida

Puntuación clase.

Comentarios.

Retroalimentación de

la clase es registrada

en la base de datos.

Actualización de re-

troalimentaciones de

clases.

Retroalimentación de

la clase es guardada

exitosamente.

La lista de retroali-

mentaciones se actua-

liza.

Observaciones Alumno puede retroalimentar las clases recientes de la

semana en curso. Puntuación es de 1 a 5 y comentarios

se seleccionan por defecto.

Cuadro A.15: Prueba caja negra #16 - Usuario alumno ingresa una retroalimentación
a una clase reciente.

A.8. Iteración 10 : Interfaz y usabilidad

Se realizan actualizaciones de interfaz en el dashboard, vista directivo, y vista

docente. Además se aplican funciones de usabilidad en cada módulo.
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A.9. Iteración 11: Análisis estad́ısticos y pruebas

Código P17

Historia/s de usuario HU-DOC-8 y HU-UTP-2

Descripción Usuario visualiza indicadores generales.

Entrada Salida esperada Salida obtenida

Visualización de indi-

cador general de pla-

nificaciones.

Visualización de indi-

cador general de co-

rrecciones.

Visualización de indi-

cador general de re-

troalimentaciones.

Indicador general de

planificaciones visua-

lizado exitosamente.

Indicador general de

correcciones visualiza-

do exitosamente.

Indicador general

de retroalimenta-

ciones visualizado

exitosamente.

Observaciones Indicador de planificación corresponde al cálculo de

completitud de la planificación de cada unidad y sus

respectivas clases de cada curso.

Indicador de correcciones corresponde al cálculo de rea-

lización de todas las correcciones realizadas.

Indicador de retroalimentaciones corresponde al cálculo

de una puntuación general de todas las retroalimenta-

ciones recibidas.

Cuadro A.16: Prueba caja negra #17 - Usuario visualiza indicador general de plani-
ficaciones.
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Código P18

Historia/s de usuario HU-DOC-8 y HU-UTP-2

Descripción Usuario visualiza indicadores de una unidad docente.

Entrada Salida esperada Salida obtenida

Visualización de in-

dicador de objetivos

priorizados por el MI-

NEDUC.

Visualización de indi-

cador de habilidades.

Visualización de indi-

cador de actitudes.

Indicador de objetivos

priorizados de visuali-

zado exitosamente.

Indicador de habilida-

des de visualizado exi-

tosamente.

Indicador de actitu-

des visualizado exito-

samente.

Observaciones Indicador de objetivos se basa en el uso total de los obje-

tivos priorizados por el MINEDUC, además se muestra

información de los que faltan por usar. Indicador de ha-

bilidades y actitudes se basa en el uso mı́nimo de cada

uno.

Cuadro A.17: Prueba caja negra #18 - Usuario visualiza indicadores de una planifi-
cación de unidad.
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Código P19

Historia/s de usuario HU-DOC-8 y HU-UTP-2

Descripción Usuario visualiza indicadores de clases de una unidad.

Entrada Salida esperada Salida obtenida

Visualización de indi-

cador de clases plani-

ficadas.

Indicador de clases vi-

sualizado exitosamen-

te.

Observaciones Indicador de clases se basa en la completitiud mı́nima de

planificación de una clase, cada una de estas debe incluir

sus contenidos de clase. Además se muestra información

de las clases sin finalizar.

Cuadro A.18: Prueba caja negra #19 - Usuario visualiza indicadores de una planifi-
cación de clases.

Código P20

Historia/s de usuario HU-DOC-8 y HU-UTP-2

Descripción Usuario visualiza indicador de retroalimentaciones de

alumnos.

Entrada Salida esperada Salida obtenida

Visualización indica-

dores de retroalimen-

taciones de alumnos.

Indicador de retro-

alimentaciones visua-

lizado exitosamente.

Observaciones

Cuadro A.19: Prueba caja negra #20 - Usuario visualiza indicadores de retroalimen-
taciones de alumnos.
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Código P21

Historia/s de usuario HU-DOC-8 y HU-UTP-2

Descripción Usuario visualiza detalle de indicadores generales.

Entrada Salida esperada Salida obtenida

Visualización indica-

dores de planificacio-

nes de alumnos.

Visualización indica-

dores de correcciones

de UTP.

Visualización indica-

dores de retroalimen-

taciones de alumnos.

Visualización indica-

dor de docentes.

Indicadores de plani-

ficaciones visualizados

exitosamente.

Indicadores de correc-

ciones UTP visualiza-

dos exitosamente.

Indicador de retroali-

mentación de alum-

nos visualizados exi-

tosamente.

Indicador de docen-

te visualizados exito-

samente.

Observaciones Indicadores de planificaciones corresponden a: planifica-

ciones finalizadas, planificaciones pendientes y total de

planificaciones

Indicadores de correcciones corresponden a: correcciones

recientes, correcciones pendientes y total de correccio-

nes.

Indicador de retroalimentación de alumnos corresponde

a el número de correcciones de alumnos.

Indicador de docente corresponde al número de docentes

del establecimiento usando el sistema.

Cuadro A.20: Prueba caja negra #21 - Usuario visualiza detalle de indicadores ge-
nerales.



B. Resultados pruebas de caja ne-

gra

A continuación se presenta el resto de los resultados de las pruebas de caja ne-

gra. Cabe destacar que las primeras iteraciones al ser de carácter de requisitos y

configuraciones del servidor, no contaron con pruebas unitarias como tal.

B.1. Iteración 3: Planificación docente

B.1.1. Prueba P2

La figura B.1 muestra los datos de entrada para la prueba descrita en la tabla A.1,

estos corresponden al periodo académico, número unidad, nombre unidad, objetivo

general, fecha inicio y fecha término. En consecuencia la figura B.2 muestra la salida

obtenida, visualizando la planificación recientemente ingresada. Los datos ingresados

corresponden a una planificación de matemáticas de 6to básico.

106
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Figura B.1: P2 - Datos de entrada

Figura B.2: P2 - Salida obtenida

B.1.2. Prueba P3

La figura B.3 muestra los datos de entrada para la prueba descrita en la tabla

A.2, estos corresponden a las habilidades de una unidad. En consecuencia la figura

B.4 muestra la salida obtenida, visualizando las habilidades recientemente ingresada.
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Figura B.3: P3 - Datos de entrada

Figura B.4: P3 - Salida obtenida

B.1.3. Prueba P4

La figura B.3 muestra los datos de entrada para la prueba descrita en la tabla

A.3, estos corresponden a las actitudes de una unidad. En consecuencia la figura B.4

muestra la salida obtenida, visualizando las actitudes recientemente ingresada.
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Figura B.5: P4 - Datos de entrada

Figura B.6: P4 - Salida obtenida

B.1.4. Prueba P5

La figura B.7 muestra los datos de entrada para la prueba descrita en la tabla

A.4, estos corresponden al objetivo de aprendizaje, sub eje, actividades, tipo de

evaluación, conocimientos previos e indicadores de evaluación. En consecuencia la

figura B.8 muestra la salida obtenida, visualizando el objetivo de aprendizaje y sus

conceptos recientemente ingresados.
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Figura B.7: P5 - Datos de entrada

Figura B.8: P5 - Salida obtenida



B: RESULTADOS PRUEBAS DE CAJA NEGRA 111

B.2. Iteración 4: Correcciones directivo UTP

B.2.1. Prueba P6

La figura B.9 muestra los datos de entrada para la prueba descrita en la tabla A.5,

estos corresponden al comentario de una corrección. En consecuencia la figura B.10

muestra la salida obtenida, visualizando la planificación recientemente ingresada. Los

datos utilizados corresponden a una planificación de inglés de 5to básico.

Figura B.9: P6 - Datos de entrada

Figura B.10: P6 - Salida obtenida
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B.2.2. Prueba P7

Esta prueba no posee datos de entrada ya que es de tipo visualización. En con-

secuencia la figura B.11 muestra la salida obtenida, visualizando las correcciones de

planificaciones docentes.

Figura B.11: P7 - Salida obtenida

B.2.3. Prueba P8

La figura B.12 muestra los datos de entrada para la prueba descrita en la tabla

A.7, estos corresponden a un comentario y estado de aceptación. En consecuencia

la figura B.13 muestra la salida obtenida, visualizando la revisión recientemente

ingresada.
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Figura B.12: P8 - Datos de entrada

Figura B.13: P8 - Salida obtenida

B.2.4. Prueba P9

Esta prueba no posee datos de entrada ya que es de tipo visualización. En con-

secuencia la figura B.14 muestra la salida obtenida, visualizando las revisiones de

planificaciones docentes.
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Figura B.14: P9 - Salida obtenida

B.3. Iteración 5: Gestión de usuarios administrador

B.3.1. Prueba P10

La figura B.15 muestra los datos de entrada para la prueba descrita en la tabla

A.9, estos corresponden al tipo de usuario. En consecuencia la figura B.16 muestra

la salida obtenida, visualizando el usuario modificado. Los datos utilizados corres-

ponden un docente del sistema, los datos personales de los usuarios se ocultan por

privacidad.
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Figura B.15: P10 - Datos de entrada

Figura B.16: P10 - Salida obtenida

B.3.2. Prueba P11

La figura B.17 muestra los datos de entrada para la prueba descrita en la tabla

A.10, estos corresponden al establecimiento a asignar. En consecuencia la figura

B.18 muestra la salida obtenida, visualizando el establecimiento asignado. Los datos

utilizados corresponden a un docente del sistema.
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Figura B.17: P11 - Datos de entrada

Figura B.18: P11 - Salida obtenida

B.4. Iteración 7: Crawler repositorio Mineduc

B.4.1. Prueba P12

La figura B.19 muestra los datos de entrada para la prueba descrita en la tabla

A.11, estos corresponden al enlace web de la asignatura a obtener desde el repositorio

de planificación del MINEDUC. En consecuencia la figura B.20 muestra la salida

obtenida, visualizando la asignatura obtenida. Los datos utilizados corresponden a

la asignatura de música.
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Figura B.19: P12 - Datos de entrada

Figura B.20: P12 - Salida obtenida
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B.5. Iteración 8: Calendario de planificación de clases

B.5.1. Prueba P13

La figura B.21 muestra los datos de entrada para la prueba descrita en la tabla

A.12, estos corresponden al objetivo de aprendizaje y fecha de la clase. En conse-

cuencia la figura B.22 muestra la salida obtenida, visualizando la clase obtenida.

Los datos utilizados corresponden a la planificación de matemáticas de 6to básico,

unidad 1.

Figura B.21: P13 - Datos de entrada
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Figura B.22: P13 - Salida obtenida

B.5.2. Prueba P14

La figura B.23 muestra los datos de entrada para la prueba descrita en la tabla

A.13, estos corresponden al contenido de aprendizaje, recursos, inicio, desarrollo y

cierre. En consecuencia la figura B.24 muestra la salida obtenida, visualizando la

clase planificada. Los datos utilizados corresponden a la planificación de matemática

de 6to básico, unidad 1.
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Figura B.23: P14 - Datos de entrada
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Figura B.24: P14 - Salida obtenida

B.6. Iteración 9: Retroalimentaciones de alumnos

B.6.1. Prueba P15

La figura B.25 muestra los datos de entrada para la prueba descrita en la tabla

A.14, estos corresponden a los alumnos a asignar y el curso. En consecuencia la

figura B.26 muestra la salida obtenida, visualizando los alumnos asignados. Los datos

utilizados corresponden a un docente del sistema.
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Figura B.25: P15 - Datos de entrada

Figura B.26: P15 - Salida obtenida

B.6.2. Prueba P16

La figura B.30 muestra los datos de entrada para la prueba descrita en la tabla

A.15, estos corresponden a la puntuación y comentarios. En consecuencia la figura

B.34 muestra la salida obtenida, visualizando la retroalimentación ingresada. Los

datos utilizados corresponden a las retroalimentaciones de un alumno.
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Figura B.27: P16 - Datos

Figura B.28: P16 - Datos de entrada
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Figura B.29: P16 - Salida obtenida

Figura B.30: P16 - Datos retroalimentaciones docente

Figura B.31: P16 - Salida obtenida docente

B.7. Iteración 11: Análisis estad́ısticos y pruebas

B.7.1. Prueba P17

Esta prueba no posee datos de entrada ya que es de tipo visualización. En con-

secuencia la figura B.32 muestra la salida obtenida, visualizando los indicadores

generales.



B: RESULTADOS PRUEBAS DE CAJA NEGRA 125

Figura B.32: P17 - Salida obtenida

B.7.2. Prueba P18

Esta prueba no posee datos de entrada ya que es de tipo visualización. En con-

secuencia la figura B.33 muestra los indicadores de una planificación de unidad de

matemáticas 6to básico. Además se muestra la información adicional del indicador

de objetivos prioritarios sin usar.

Figura B.33: P18 - Salida obtenida
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Figura B.34: P16 - Salida obtenida docente

B.7.3. Prueba P19

Esta prueba no posee datos de entrada ya que es de tipo visualización. En con-

secuencia la figura B.35 muestra el indicador de una planificación de clases de ma-

temáticas 6to básico. Además se muestra la información adicional del indicador de

clases por terminar.

Figura B.35: P19 - Salida obtenida
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Figura B.36: P19 - Salida obtenida

B.7.4. Prueba P20

Esta prueba no posee datos de entrada ya que es de tipo visualización. En con-

secuencia la figura B.37 muestra indicadores de una retroalimentación de alumnos.
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Figura B.37: P20 - Salida obtenida

B.7.5. Prueba P21

Esta prueba no posee datos de entrada ya que es de tipo visualización. En con-

secuencia la figura B.39 muestra el detalle de indicadores generales. Se visualizan

indicadores de planificaciones docentes, correcciones UTP, retroalimentaciones de

alumnos y usuarios. Además se visualiza indicadores por cada planificación docente.

Figura B.38: P21 - Salida obtenida
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Figura B.39: P21 - Salida obtenida



C. Resultados encuesta de efica-

cia

A continuación se presentan los resultados restantes de la encuesta de eficacia.

Figura C.1: Pregunta 2 - Encuesta de eficacia
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Figura C.2: Pregunta 3 - Encuesta de eficacia

Figura C.3: Pregunta 4 - Encuesta de eficacia



C: RESULTADOS ENCUESTA DE EFICACIA 132

Figura C.4: Pregunta 5 - Encuesta de eficacia

Figura C.5: Pregunta 6 - Encuesta de eficacia



D. Resultados prueba de usabili-

dad SUS

A continuación se presentan los resultados restantes de la prueba de usabilidad

SUS.

Figura D.1: Pregunta 2 - Encuesta de usabilidad SUS
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Figura D.2: Pregunta 3 - Encuesta de usabilidad SUS

Figura D.3: Pregunta 4 - Encuesta de usabilidad SUS
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Figura D.4: Pregunta 5 - Encuesta de usabilidad SUS

Figura D.5: Pregunta 6 - Encuesta de usabilidad SUS
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Figura D.6: Pregunta 7 - Encuesta de usabilidad SUS

Figura D.7: Pregunta 8 - Encuesta de usabilidad SUS
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Figura D.8: Pregunta 9 - Encuesta de usabilidad SUS

Figura D.9: Pregunta 10 - Encuesta de usabilidad SUS



E. Resultados prueba de seguri-

dad

A continuación se presentan los resultados restantes del análisis de las pruebas

de seguridad.

E.0.1. Identificación de Activos

Servidor bases de datos RDS

Descripción del activo: Máquina f́ısica en la cual se monta la base de datos.

Mediante este activo el software accede a los datos correspondientes.

Categoŕıa a la que pertenece: Equipo.

Ubicación: Ohio, Estados unidos.

Propietario: Amazon Web Services.

Valoración: 5 C, 5 I, 5 D / 15 T.

Amenazas: Uso de vulnerabilidades informáticas para obtener y eliminar infor-

mación sensible o afectar la disponibilidad del servidor.

Vulnerabilidades: Mala configuración, Ataque DoS, Pérdida de Autentificación,

Exposición de Datos Sensibles.

Al ser el activo encargado de alojar la base de datos, la información contenida

debe ser accedida solamente por los usuarios correspondientes, además de estos man-

tenerse ı́ntegros permanentemente. La disponibilidad debe ser fundamental ya que
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el sistema web interactúa con la base de datos constantemente.

Activos de Información

Cuentas de usuario

Descripción del activo: Datos de acceso para cada usuario, el cual corresponde

al nombre, correo y contraseña.

Categoŕıa a la que pertenece: Datos digitales.

Ubicación: Servidor de bases de datos RDS.

Propietario: Cada docente y establecimiento que utiliza el sistema.

Valoración: 5 C, 5 I, 5 D / 15 T.

Amenazas: Suplantación de Identidad, gestión de contraseña por tercero.

Vulnerabilidades: Gestión inadecuada de contraseñas.

Como se menciona en los requisitos de seguridad añadidos, las cuentas de usua-

rio deben ser gestionadas solo por el administrador del sistema y el usuario final,

estas deben ser encriptadas de forma inalterada y deben estar constantemente

disponibles.

Datos de planificaciones docentes

Descripción del activo: Datos de las planificaciones docentes, correcciones por

parte del directivo UTP y retroalimentaciones de los alumnos.

Categoŕıa a la que pertenece: Datos digitales.

Ubicación: Servidor de bases de datos RDS.

Propietario: Cada docente y establecimiento que utiliza el sistema.

Valoración: 5 C, 5 I, 5 D / 15 T.

Amenazas: Gestión de datos por un tercero.
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Vulnerabilidades: Inadecuado registro de datos, inyección de código.

Como se menciona en los requisitos de seguridad añadidos, cada cuenta de

usuario debe contar con sus debidos privilegios, asegurando la confidencialidad

a usuarios correspondientes, además de uso de encriptación. La información

debe mantenerse integra y evitar errores del usuario. La disponibilidad debe

ser constante para todos los usuarios del sistema.

E.0.2. Amenazas

Figura E.1: Reporte de la consulta del sistema web a la base de datos

Se identifica una amenaza de suplantación (Spoofing) al ingresar datos modifica-

dos por un atacante, se debe considerar el uso de un mecanismo de autentificación

estándar constante. Se identifica una amenaza de modificación de datos en ejecución

(Tampering), al ingresar una inyección de código SQL en campos de texto, cada

interacción SQL debe ser validada previamente. Se identifica una amenaza de dene-

gación de servicios (Denial of service), ya que la base de datos puede no contar con

un control de consumo de recursos.
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Figura E.2: Resultados del sistema web al navegador web

Se identifica una amenaza de modificación de datos en ejecución (Tampering), ya

que si el sistema web tiene la capacidad de controlar lo que el navegador web ejecuta,

esta puede ser modificada con el navegador web, se debe tener en consideración una

menor interacción de datos en el navegador y validarla. Otra amenaza identificada es

la de elevación de privilegios (Elevation of privilege) al impersonar el navegador web

la información obtenida por el sistema web para obtener maliciosamente privilegios

adicionales.

Figura E.3: Resultados del sistema web al navegador web
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Se identifica una amenaza de suplantación (Spoofing), esta al recibir datos modi-

ficados por un atacante generando un resultado incorrecto, se debe considerar el uso

de un mecanismo de autentificación estándar constante. Se identifica una amenaza

de modificación de datos en ejecución (Tampering), al haber sido ingresado una in-

yección de código SQL en campos de texto, cada interacción SQL debe ser validada

previamente. Se identifica una amenaza de revelación de información (Information

Disclosure), al estar mal configurada la configuración de autorización a la base de

datos, esta debe ser revisada.



E: RESULTADOS PRUEBA DE SEGURIDAD 143



E: RESULTADOS PRUEBA DE SEGURIDAD 144

E.0.3. Desarrollo

Figura E.4: Resultados PHP Sniffer controlador registro
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Nuevamente se identifican solamente errores menores, identación de comentarios

y leve sintaxis.

Figura E.5: Resultados PHP Sniffer modelo usuario

Nuevamente se identifican solamente errores menores, identación de comenta-

rios, leve sintaxis, falta de documentación en algunas funciones y sugiere el uso de
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comparador exclusivo “===” en vez de “==”.

El resto de los resultados se adjunta en un repositorio externo [57], esto debido

a su larga extensión y su resultado totalmente similar.

Cabe destacar que este análisis SAST es sólo léxico, es decir que solamente se

analiza el código fuente como texto, por lo que este resultado puede ser fácilmente

un falso positivo al no compilar ni ejecutar el código.

E.0.4. Despliegue

Figura E.6: Información arquitectura del sistema web

Atacantes podŕıan usar esta información para explotar vulnerabilidades de alguna

de estas tecnoloǵıas, se recomienda eliminar el acceso de esta información con el uso

de protocolo HTTPS, meta tags y cabeceras de seguridad adecuadas.
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Figura E.7: Información arquitectura del sistema web

Se evidencia vulnerabilidades de cabeceras de seguridad, al igual como se men-

ciona en los análisis anteriores, se identifican vulnerabilidades de X-Frame [58] de

ataque remoto, ataques XSS [59] de inyección de código y X-Content [60] para deter-

minar el tipo de archivo o formato de un elemento web. Cada una de estas cabeceras

debe ser configurada en el servidor apache.

Ante los resultados obtenidos se realiza un hardening al servidor web, proceso

que se refiere a la aseguración de un sistema y como prinicipal objetivo de reducir las

vulnerabilidades identificadas. Lo primero es la configuración del servidor Apache,

añadiendo cabeceras de seguridad [61] y configurar la exposición de datos sensibles

[62] de las tecnoloǵıas utilizadas y sus versiones.

Finalmente se ejecuta la prueba de penetración nuevamente y se obtiene el si-

guiente resultado.

Figura E.8: Resultados hardening
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Figura E.9: Resultados pentesting - Hardening

Como se aprecia en la figura E.9, la única vulnerabilidad cŕıtica restante corres-

ponde a la falta del protocolo HTTP, ya que no es posible su configuración al no

contar con un dominio web (por razones obvias de ser un sistema nuevo) y esto limita

la obtención de un certificado SSL.

Figura E.10: Resultados hardening - Información arquitectura del sistema web

Se evidencia una considerable disminución en la información de las tecnoloǵıas

utilizadas y no se revela ninguna versión.
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Figura E.11: Resultados Hardening - Análisis final



F. Gúıa de uso

Se incluye una breve gúıa de uso del sistema web [63], a modo de presentación

para los nuevos docentes que ingresan al sistema web. Esta corresponde a una pre-

sentación en Prezi [64], que incluye la definición del sistema, cómo se usa, detalle de

los indicadores y método de ingreso.

Figura F.1: Gúıa de uso - Sistema de planificación docente online
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G. Correos de confirmación do-

cente

Se incluyen los correos de confirmación enviados por tres docentes que usaron

el sistema de planificación web, quienes además cumplieron un importante rol en

el área pedagógica desde el comienzo del desarrollo de este proyecto. Estos tres

profesores realizan clases en distintos establecimientos y sus correos son presentados

a continuación.

Docente de general básica, colegio San Marcos de Curicó.
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Figura G.1: Correo docente colegio San Marcos de Curicó

Docente de inglés, colegio particular San José de San Javier.
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Figura G.2: Correo docente colegio particular San José de San Javier

Docente de matemáticas y f́ısica, liceo Luis Cruz Mart́ınez de Curicó.

Figura G.3: Correo docente liceo Luis Cruz Mart́ınez de Curicó



H. Segmentos de código Crawler

Se incluyen segmentos de código del Crawler desarrollado de acuerdo a lo descrito

en el caṕıtulo de desarrollo. De esta manera se describe de forma más espećıfica y

técnica el trabajo desarrollado.

Figura H.1: Segmento de código Spider
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H: SEGMENTOS DE CÓDIGO CRAWLER 155

Figura H.2: Segmento de código Item
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Figura H.3: Segmento código Pipeline
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